
MOVEit® Cloud
Transfert de fichiers géré sous forme de service

FICHE TECHNIQUE

AVANTAGES DE  
MOVEit CLOUD 

PRÊT POUR LE RGPD
Les entreprises qui gèrent 
les données personnelles de 
résidents de l’Union européenne 
peuvent, grâce à MOVEit Cloud, 
garantir leur conformité au 
RGPD.

CONFORMITÉ À HIPAA
Prenez en charge les normes 
HIPAA (Health Insurance 
Portability and Accountability 
Act) grâce à un outil plus simple 
et plus rapide qui garantit et 
maintient votre conformité 
HIPAA au niveau des processus 
de transferts de fichiers.

CERTIFIÉ PCI
Les entreprises qui conservent, 
traitent ou transmettent des 
données sensibles relatives aux 
titulaires de cartes bancaires 
peuvent intégrer le Report 
on Compliance (RoC) PCI de 
Progress pour le service MOVEit 
Cloud dans leurs évaluations de 
conformité tierces.

SOC 2 Type 2
MOVEit Cloud a obtenu la 
qualification SOC 2 d’un auditeur 
tiers pour sa gestion saine et ses 
contrôles de sécurité.

MOVEit Cloud est un service de transfert de fichiers sécurisé dans le cloud Azure. Cette solution permet 

de consolider toutes les activités de transfert de fichiers au sein d’un seul système afin de garantir 

une visibilité et un contrôle total des transferts de fichiers essentiels à votre entreprise. MOVEit Cloud 

assure une sécurité, des contrôles d’accès centralisés, le cryptage des fichiers et le suivi des activités 

nécessaires pour garantir la fiabilité opérationnelle et la conformité aux contrats de niveau de service, 

à la gouvernance interne et aux exigences réglementaires. MOVEit Cloud est certifié par des auditeurs 

PCI, SOC 2 type 2 et HIPAA et garantit la conformité à la CCPA/CPRA et au RGPD dans le cadre des 

activités de transfert de fichiers externes impliquant des données personnelles.

MOVEit Cloud : Solution de gestion de transfert de fichiers 
optimisée
MOVEit Cloud répond aussi bien aux exigences des utilisateurs professionnels qu’a celles de tout service 

informatique, tout en offrant un transfert de fichiers en tant que service managé, et ce afin de rester au 

fait des exigences et des statuts de l’industrie. Les employés peuvent facilement partager des fichiers 

et des messages avec d’autres personnes et groupes, tandis que les professionnels de l’informatique 

peuvent gérer en toute confiance l’échange de fichiers entre les systèmes et les personnes. MOVEit 

Cloud s’assure de la conformité opérationnelle d’une solution gérée de transferts de fichiers au 

quotidien. Non seulement MOVEit Cloud fournit la flexibilité, la prévisibilité et l’évolutivité, mais la 

solution vous aide à obtenir les résultats qui importent le plus : productivité accrue des employés, 

niveau de service garanti (SLA) et limitation des risques liés aux données grâce à une visibilité, une 

sécurité et un contrôle accrus. MOVEit Cloud 

réduit considérablement l’ampleur des audits de 

conformité, grâce au cadre commun de sécurité 

de Progress, géré par des experts.

Sécurité et fiabilité
Notre époque est marquée par de nombreuses 

violations de sécurité largement médiatisées. 

Dans ce contexte, MOVEit Cloud domine le 

secteur en termes de sécurité et d’intégrité. 

MOVEit Cloud protège vos ressources les 

plus précieuses, à savoir vos données, en 

intégrant des mesures de sécurité essentielles 

pour les services Cloud, parmi lesquelles un 

chiffrement de bout en bout y compris des 

ressources de stockage (« données au repos 

»), la non-répudiation, la cryptographie validée 

FIPS 140-2, la détection des intrusions et les 

analyses de vulnérabilités, le contrôle complet 

sur les autorisations et accès des utilisateurs, 

MOVEit Cloud apporte au 
transfert de fichiers sécurisé les 
avantages d’une solution SaaS  

•	 Prévisibilité budgétaire

•	 Évolutivité gérée à plusieurs nœuds

•	 Objectifs RTO et RPO / garantie de 99,9% 
de temps de disponibilité

•	 Haute disponibilité à l’échelle du système 
avec basculement actif-actif

•	 Conformité HIPAA, PCI-DSS et  

CCPA/CPRA 

•	 Prêt pour le RGPD

•	 Détection des intrusions / tests de 
pénétration

•	 Centre de données avec audit SSAE  
16 SOC 2 Type 2

•	 Support pour TLS 1.3



l’authentification centralisée des utilisateurs et l’authentification unique via l’intégration de SAML 

2.0 avec les systèmes IdP, la séparation des tâches des administrateurs, des chemins d’audit de 

toutes les activités, des clés de chiffrement séparées pour chaque client et chaque fichier, avec 

limitation d’accès au contenu de vos fichiers aux seuls utilisateurs autorisés. 

MOVEit Cloud est le premier fournisseur de services gérés de transferts de fichiers avec une prise 

en charge complète des normes HIPAA, HITECH et  HIPAA Omnibus, de la certification DSS PCI, 

de la certification Common Criteria et des dix principales vulnérabilités de sécurité d’OWASP. La 

solution MOVEit Cloud est également prête pour le RGPD. Par conséquent, vos professionnels de 

la sécurité, de la conformité et de la gestion des risques peuvent mettre en œuvre et appliquer, 

de façon simple et cohérente, les politiques informatiques de l’entreprise. Remarque : aucun 

logiciel ni service ne peut garantir la conformité de votre usage de ce logiciel ou service avec une 

réglementation. Cette conformité relève de la seule responsabilité de l’utilisateur.

Prévisibilité et fiabilité
Aujourd’hui, les entreprises ont besoin d’un temps de fonctionnement maximal afin de respecter 

leurs contrats de niveaux de services, s’assurer que les transferts stratégiques n’échouent pas, offrir 

un service clients de qualité supérieure et proposer un accès permanent aux solutions gérées de 

transferts de fichiers. MOVEit Cloud offre tous ces avantages, et bien plus encore, avec un contrat 

de niveau de service garantissant un temps de fonctionnement à 99,9 % (hors des fenêtres de 

maintenance planifiées). MOVEit Cloud intègre les assurances de continuité et de reprise d’activité. 

La solution s’appuie sur un environnement de parc de serveurs à équilibrage de charge et à haute 

disponibilité afin de réduire au minimum les indisponibilités et éviter les pertes de données, même 

en cas d’incident majeur ou de panne de service non planifiée. La solution MOVEit Cloud est 

hébergée dans une infrastructure de serveurs distribuée géographiquement, avec une réplication 

continue des centres de données, afin de garantir une disponibilité infaillible et le respect des 

contrats de niveaux de services.

 

Automatisation des transferts de fichiers
MOVEit Cloud est conçu pour fonctionner de manière transparente avec MOVEit Automation, une 

solution MOVEit supplémentaire qui peut être ajoutée à votre environnement, afin d’automatiser 

facilement l’échange de fichiers entre les différents serveurs, systèmes et applications internes et 

partenaires commerciaux qui fournissent et traitent ces fichiers.

AVANTAGES DE  
MOVEit CLOUD 

GÉRÉ AVEC 
PROFESSIONNALISME 
PAR DES EXPERTS 
Récupérez le temps consacré à 
la gestion de vos systèmes et 
aux migrations ponctuelles.

SÉCURITÉ DE POINTE 
Restez à l’affût des dernières 
mises à jour de sécurité et 
couches de protection, y 
compris la cryptographie FIPS, le 
contrôle des accès, la vérification 
de l’intégrité, les tests de 
pénétration, etc. La fonction 
d’authentification unique est 
disponible via l’intégration de 
SAML 2.0 avec les systèmes 
fournisseurs d’identité.

FIABILITÉ, ÉLASTICITÉ 
ET RAPIDITÉ DE 
DÉPLOIEMENT 
Répondez rapidement aux 
pics de demande grâce à un 
déploiement rapide et à une 
élasticité accrue. MOVEit 
Cloud garantit un temps de 
fonctionnement de 99,9 % avec 
une haute disponibilité.

APPROUVÉ PAR LES 
SECTEURS OÙ LES 
DONNÉES SONT LES 
PLUS CRITIQUES 
MOVEit Cloud est fourni par 
Progress, l’un des leaders dans 
le domaine des transferts 
de fichiers depuis plusieurs 
décennies. Les clients des 
secteurs de la santé, de la 
finance et d’autres domaines où 
les données sont critiques font 
confiance à l’expertise éprouvée 
et au support de Progress 24 
heures sur 24 et 7 jours sur 7.



Options de MOVEit Cloud 
 
MOVEit Cloud Professional 
Les utilisateurs disposant d’identifiants de connexion uniques 

peuvent transférer ou télécharger des fichiers dans des dossiers, 

conformément au contrôle des accès défini par utilisateur ou 

par groupe (politique relative aux mots de passe, politique 

d’expiration des comptes, autorisations d’accès aux dossiers 

et interfaces autorisées pour le transfert géré de fichiers). Ces 

contrôles sont configurés par les administrateurs.

MOVEit Cloud Premium 
Les utilisateurs peuvent accéder aux fonctionnalités disponibles 

dans les options Secure Email Attachment et Professional. Ils 

disposent ainsi d’un outil sécurisé pour envoyer rapidement 

des fichiers sans limite de taille ainsi que des messages à leurs 

interlocuteurs depuis leur navigateur ou depuis Outlook. L’option 

Secure Email Attachment (sécurisation des pièces jointes) permet 

de transférer des fichiers entre deux personnes de façon visible 

et bien gérée. L’option Secure Folder Sharing (partage de dossiers 

sécurisé) est également disponible avec Cloud Premium.

MOVEit Cloud Dedicated 
Cette version fournit à la fois MOVEit Transfer et MOVEit 

Automation dans un environnement hébergé avec des ressources 

informatiques dédiées à chaque client. Il permet également 

aux utilisateurs de gérer leurs propres outils antivirus ou de 

prévention de la perte de données pris en charge. Pour plus de 

détails et de tarification, veuillez nous contacter. 

Toolkit PCI Compliance 
Abonnement annuel pour la certification de MOVEit Cloud dans 

le cadre d’une évaluation PCI globale réalisée par un évaluateur 

qualifié en matière de sécurité (QSA). Requis en cas d’utilisation 

des données des titulaires de cartes bancaires.

Toolkit HIPAA Compliance 

Abonnement annuel pour accompagner la certification de 

MOVEit Cloud dans le cadre d’une évaluation HIPAA globale 

réalisée par un auditeur HIPAA qualifié. Requis en cas d’utilisation 

des informations personnelles médicales (PHI).

Interface de programmation d’applications (API) 
Fournit des programmes tiers avec un accès de programmation 

à un large choix de services MOVEit Cloud et de fonctionnalités 

d’administration pour optimiser l’intégration des applications Web 

et permettre le provisionnement automatisé des comptes.



Pour essayer gratuitement notre produit, consultez le site :

www.ipswitch.com/fr/formulaires/essais-gratuits/moveit-cloud

À propos de Progress 

Dans un monde où la technologie est omniprésente, Progress (Nasdaq : PRGS) accompagne les entreprises dans l’accélération 

de leurs cycles d’innovation et de leur réussite. En tant que fournisseur de confiance des meilleures solutions pour développer, 

déployer et superviser des applications métiers critiques, Progress permet à ses clients de développer les solutions et 

les expériences dont ils ont besoin, de les déployer où et comme ils le souhaitent et de les superviser en toute sécurité. 

Des centaines de milliers d’entreprises, dont 1 700 éditeurs de logiciels et 3,5 millions de développeurs, font confiance à 

Progress pour atteindre leurs objectifs, en toute sérénité. Pour en savoir plus, rendez-vous sur www.progress.com
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CENTRE DE DONNÉES ET OPÉRATIONS GÉRÉES

•	 Rapport SSAE 16 SOC 2 Type 2 disponible

•	 Certification Safe Harbor UE-États-Unis

•	 Centres de données hébergés dans l’UE pour les clients 
basés dans l’UE

•	 Disponibilité réseau à 99,9 %

•	 Mises à niveau de logiciels gérées par l’équipe d’opérations 
Cloud de Progress aux États-Unis

•	 Surveillance active du système 24h/24, 7j/7 et 365 jours/an 
avec alertes automatisées

ARCHITECTURE SÉCURISÉE DU SYSTÈME

•	 Les contrôles de sécurité de niveau professionnel, la 
multiplicité des couches de protection et la cryptographie 
validée FIPS garantissent la conformité avec les obligations 
et les politiques informatiques

•	 Le personnel des sites d’hébergement n’a jamais accès au 
contenu de vos fichiers

•	 Logiciels à locataires multiples, avec clés de chiffrement 
séparées pour chaque client et pour chaque fichier

•	 Contrat de niveau de service garantissant un temps de 
fonctionnement des applications à 99,9 % (hors des fenêtres 
de maintenance planifiées)

•	 Détection des intrusions et analyses de vulnérabilités 
régulières

•	 Haute disponibilité locale assurée par un parc de serveurs à 
équilibrage de charge

SAUVEGARDE HORS SITE ET REPRISE D’ACTIVITÉ

•	 Réplication continue du centre de données principal vers un 
centre de données de basculement distinct

•	 Votre configuration est sauvegardée chaque nuit

•	 Sauvegarde facile des données hors site lorsque vous  
le décidez

REPORTING, JOURNALISATION ET CONSERVATION

•	 Rapports d’utilisation sur la bande passante et le stockage

•	 La prise en charge de Billback permet le suivi de la 
consommation par un groupe d’utilisateurs, facilitant ainsi 
l’allocation des coûts en interne

•	 90 jours de conservation des journaux d’audit en ligne, 
avec disponibilité des archives de journaux des paramètres 
système

•	 Après expiration, les journaux d’audit peuvent être 
automatiquement archivés dans le système ou téléchargés au 
format CSV ou XML

DISPONIBILITÉ À LA DEMANDE

•	 Évaluation gratuite, limitée dans le temps, avec support 
technique disponible

•	 Les nouveaux abonnements et mises à niveau sont 
provisionnés en quelques heures

•	 Les ressources du système sont élastiques, avec davantage 
de capacités pour les utilisateurs et provisionnement 
instantané des fichiers ou de la bande passante aux clients

•	 Notre équipe d’experts est à votre disposition pour toute 
question relative à la sécurité ou à la conformité
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