Progress' MOVEit

MOVEit® Cloud

Transferencia Administrada de Archives' como Servicio

HOJA DE DATOS

SOPORTE GDPR

Con MOVEit Cloud, las
organizaciones que procesan
datos personales de residentes
de la UE, pueden garantizar el
cumplimiento del GDPR.

CUMPLIMIENTO DE
HIPAA

Garantice el cumplimiento de
los estandares HIPAA (Ley de
Transferencia y Responsabilidad
del Seguro Médico) en los
procesos de transferencia de
archivos, de una forma mds fécil
y radpida para implementar.

PCI CERTIFICADO

Las empresas que almacenan,
procesan o fransmiten datos
confidenciales de los titulares
de tarjetas pueden incorporar el
Informe PCl sobre Cumplimiento
(RoC) de Progress para el
servicio MOVEit Cloud en sus
evaluaciones de cumplimiento
normativo de terceros.

SOC2TIPO 2

MOVEit Cloud ha obtenido la
designacion SOC 2 por parte
de un audifor externo, como
evidencia de una buena gestion
y controles de seguridad.

GESTIONADO
PROFESIONALMENTE
POR EXPERTOS
Elimine el tiempo dedicado

a administrar su sistfema y

a realizar las migraciones a
fiempo.

Ny

MOVEit Cloud es la fransferencia de archivos gestionada como servicio en la nube de Azure. Permite la
consolidacién de todas las actividades de transferencia de archivos en un solo sistema para garantizar la
visibilidad total y el control de la gestién de las transferencias de archivos que son fundamentales para
su organizacion. Proporciona la seguridad, los controles de acceso centralizados, el cifrado de archivos y
el seguimiento de la actividad necesarios para garantizar la fiabilidad operativa y el cumplimiento de los
acuerdos de nivel de servicio, la gobernanza interna y los requisitos normativos. MOVEit Cloud cuenta
con la certificacién de auditorias PCl, SOC 2 tipo 2 y HIPAA, y garantiza la preparacion para CCPA/CPRA
y GDPR en las actividades de transferencia de archivos externos que involucran datos personales.

MOVEit Cloud : La transferencia administrada de archivos acaba
de mejorar

MOVEit Cloud cumple con los requisitos tanto del usuario de negocio como del usuario de T,

y ofrece una transferencia de archivos que cumple con todas las regulaciones como un servicio
administrado para mantenerse actualizado con los requisitos y estatutos de la industria. Los
empleados pueden compartir facilmente archivos y mensajes con ofras personas y grupos, mientras
que los profesionales de Tl pueden administrar con confianza el intercambio de archivos entre
sisfemas y personas.

MOVEit Cloud se encarga del cumplimiento operativo diario de una solucién de fransferencia
administrada de archivos. MOVEit Cloud no solo proporciona flexibilidad, previsibilidad y
escalabilidad; tfambién ayuda a lograr los resultados que mds importan: aumento de la productividad
de los empleados, un nivel de servicio (SLA) garantizado y reduccion de riesgo sobre los datos al
aumentar la visibilidad, el control y la seguridad. MOVEit Cloud reduce drasticamente el alcance de
las auditorias de cumplimiento al utilizar el

marco de seguridad comun administrado

MOVEit Cloud ofrece MFT con los

or expertos de Progress. . ..
P P 9 beneficios de una soluciéon SaaS

Segurldad enla que puede * Previsibilidad presupuestaria

confiar o Escalabilidad multinodo administrado

En una era de violaciones de seguridad « RTO/RPO/999% Tiempo de Actividad

de alta visibilidad, MOVEit Cloud lidera la Garantizado

industria en seguridad e integridad. MOVEit « Alta disponibilidad en todo el sistema con
Cloud protege su activo mas valioso, conmutacién por error activa-activa

sus datos, mediante la incorporacion de e Cumplimiento de HIPAA, PCI-DSS y

medidas de seguridad esenciales para los CCPA/CPRA

servicios en la nube, como el cifrado de * GDPR Ready

extremo a extremo, incluyendo el cifrado o Deteccién de Intrusiones / Testeos Pen
de almacenamiento (“dafos en reposo”); « Centro de datos auditado SSAE 16 SOC 2 Tipo 2

no repudio; criptografia validada por FIPS « Soporte para TLS 1.3



LA MEJOR SEGURIDAD
DE SU CLASE

Manténgase al dia con las
ultimas actualizaciones de
seguridad y niveles de defensa,
incluyendo (cripto FIPS, control
de acceso, verificacion de
integridad, pruebas PEN y mas).
Capacidad de single sign-on
Unico a fravés de SAML 2.0 con
los sistemas de Proveedor de
Identidades

FIABILIDAD,
ELASTICIDAD E
IMPLEMENTACION
RAPIDA

Satisfaga rapidamente los
picos de demanda con una
implementacién rapida y una
mayor elasticidad. MOVEit
Cloud garantiza un tiempo de
actividad del 999% con alta
disponibilidad.

CON LA CONFIANZA

DE LAS INDUSTRIAS
MAS SENSIBLES A LOS
DATOS

MOVEit Cloud es desarrollado
por Progress, lider en el espacio
de transferencia de archivos
durante décadas. Los clientes de
salud, finanzas y otras industrias
gue manejan datos sensibles,
confian en la experiencia
comprobada de Progress y en el
soporte 24/7.

140-2; deteccion de intrusiones y andlisis de vulnerabilidades; control total sobre los accesos y
permisos de los usuarios; autenticacion centralizada de usuarios e inicio de sesidn Unica a tfravés de
la integracién con SAML 2.0 a sistemas IdP; separacion de las funciones de administrador; pistas de
auditoria de todas las actividades; claves de cifrado separadas para cada cliente y cada archivo; y
solo los usuarios que autorice, tienen acceso al contenido de sus archivos.

MOVEit Cloud es el primer proveedor de transferencia administrada de archivos (MFT) que es
totalmente compatible con los estdndares HIPAA, HITECH e HIPAA Omnibus, la certificacién PCI
DSS, la certificacion Common Criteria y la lista OWASP Top Ten de vulnerabilidades de seguridad.

MOVEit Cloud también es GDPR Ready. Como resultado, sus profesionales de seguridad,
cumplimiento normativo y riesgo pueden implementar y hacer cumplir de manera facil y
consistente las politicas corporativas de Tl. Tenga en cuenta gue ningun software o servicio puede
garantizar que su uso de esa instalacion cumpla con cualquier regulacion y que es responsabilidad
del usuario cumplir con la normativa segun sea necesario.

Previsibilidad en la que puede confiar

Hoy en dia las organizaciones necesitan contar con la maxima disponibilidad para cumplir con
SLAs, garantizar que las transferencias de mision critica no fallen, proveer un servicio superior a los
clientes y brindar acceso ininterrumpido al servicio de MFT. MOVEit Cloud provee todo esto y mas,
con una disponibilidad del 999% (fuero de los mantenimientos programados).

MOVEit Cloud incorpora garantias de recuperacion ante desastres y continuidad del negocio y
aprovecha un enforno de granja web con balanceo de carga y alta disponibilidad para minimizar el
fiempo de inactividad y evitar la pérdida de datos, incluso ante una falla o desastre importante no
planificado. MOVEit Cloud esta implementado en una infraestructura de servidor geograficamente
dispersa completa con replicacion continua del centro de datos para garantizar que se cumplan
estrictos fiempos de actividad y SLA.
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Automatice los Procesos de File Transfer

MOVEit Cloud esta disefiado para funcionar a la perfecciéon con MOVEit Automation, un producto
adicional de MOVEit que puede afiadirse a su entorno, para automatizar facilmente el intercambio
de archivos entre los distintos servidores, sistemas y aplicaciones internos y de socios comerciales
gue suministran y procesan esos archivos.



Opciones de MOVEit Cloud

MOVEit Cloud Professional

Usuarios con credenciales Unicas pueden subir o bajar archivos en
carpetas, segun las reglas de control de acceso definidas a nivel
de usuario o grupo (politicas de claves, politicas de expiracion

de cuenta, permisos de carpetas e interfaces autorizadas para
acceder a los servicios de MFT) segun hayan sido configuradas
por los administradores.

MOVEit Cloud Premium

Ademas de todas las caracteristicas disponibles en la version
Professional, los usuarios de Cloud Premium pueden realizar
transferencias ad-hoc, persona-a-persona. Esto les brinda
una forma segura para enviar archivos de tamafio ilimitado y
mensajes a otros usuarios a través de su browser o Outlook
de manera rapida. Cloud Premium soporte transferencia de
archivos sistema-a-sistema, sistfema-a-persona, persona-a-
sistema y persona-a-persona, de una manera visible y bien
administrada. Secure Folder Sharing tfambién esta disponible
con esta opcién de Cloud Premium.

MOVEit Cloud Dedicated

Esta version provee tanto MOVEit Transfer como MOVEit
Automation en un ambiente fercerizado con recursos
computacionales dedicados para cada cliente. También permite
a los usuarios administrar sus propias herramientas de Anti-Virus
o Data Loss Prevention. Para mas detalles y precios por favor,
confacte a un representante de ventas de MOVEit.

PCI Compliance Toolkit

Provee una suscripcion anual para certificaciones de MOVEit
Cloud como parte de un asesoramiento complefo de PCl por
un asesor de seguridad calificado (Qualified Security Asseson).
Requerido cuando se utiliza para datos de fitulares de tarjetas.

HIPAA Compliance Toolkit

Una suscripcién anual para contribuir con las certificaciones
de MOVEit Cloud como parte de un asesoramiento integral de
HIPAA por un auditor HIPAA certificado. Requerido cuando se
usa PHI.

Inrerface API

Provee programas de terceras partes, con acceso programatico a
una amplia variedad de servicios y capacidades administrativas
para mejorar la integracion de aplicaciones web y
aprovisionamiento automdtico de Cuentas.
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DATACENTER Y OPERACIONES ADMINISTRADAS REPORTES, LOGGING Y RETENCION

o Reporte SSAE 16 SOC 2 Tipo 2 disponible » Reportes de uso de ancho de banda y almacenamiento

e EU-US Safe Harbor certificado » Soporte de facturacién que permite agrupar el uso

« Data center hosteado en EU para clientes basados en EU consumido por grupos de usuarios, para poder asignar los
o 999% disponibilidad de red costos infernamente

e Retencién de logs de auditoria por 90 dias en linea - logs de

» Actualizaciones de software gestionadas por el equipo de )
la configuracion del sistema archivados disponibles

operaciones en la nube de Progress
» Logs de auditoria expirados pueden ser archivados

automdticamente en el sistema o se pueden bajar en formato
CSV o XML

o 24x7x365 monitoreo active del Sistema con alertas
automatizadas

ARQUITECTURA SEGURA
« Controles de Seguridad a nivel profesional, multiples capas
de proteccion y cifrado validado por FIPS permiten cumplir
con todos los requerimientos y politicas de Tl

DISPONIBLE BAJO DEMANDA

» Evaluacion gratis con acceso a soporte técnico, por tiempo
limitado

» Nuevas suscripciones y actualizaciones son aprovisionadas

» Hosting staff nunca fienen acceso a los contenidos de sus
en horas

archivos
* Recursos de sistemas eldsticos, con aprovisionamiento

instantdneo de mayor capacidad para usuarios, archivos o
ancho de banda.

« Software multi-tenant con claves de cifrado separadas para
cada clientes y para cada archivo
e SLA de 999% de disponibilidad de la aplicacién (fuera de los

mantenimientos programados) » Preguntas de seguridad o cumplimiento regulatorio son

. . . bienvenidas por nuestro equipo experimentado
» Deteccidn de infrusiones y chequeos regulares de

vulnerabilidad

» Alfa disponibilidad local gracias a una granja de servidores
con balanceo de carga

SITIOS DE BACKUP Y RECUPERO ANTE FALLAS DISTIBUIDOS

» Replicacién continua de los servidores primarios a centros de
datos de respaldo diferentes dreas geograficas

» Cada noche se realiza una copia de seguridad de su
configuracion

« Copia de seguridad de datos adonde usted elija, de manera
muy fdcil

Para obtener una copia de evaluacion de MOVEit Cloud, visite:

https://www.ipswitch.com/es/forms/free-trials/moveit-cloud

Acerca de Progress

Dedicada a impulsar los negocios en un mundo impulsado por la tecnologia, Progress (Nasdag: PRGS) ayuda a las empresas a impulsar
. . , ) facebook.com/progresssw
ciclos mas rapidos de innovacion, impulsar el momentum y acelerar su camino hacia el éxito. Como proveedor confiable de los mejores

productos para desarrollar, implementar y administrar aplicaciones de alto impacto, Progress permite a los clientes desarrollar las twitter.com/progresssw
aplicaciones y las experiencias que necesitan, implementarlas donde y como quieran y administrar fodo de forma segura. Cientos de

miles de empresas, incluidas 1700 empresas de software y 3,5 millones de desarrolladores, dependen de Progress para lograr sus youtube.com/progresssw

objetivos con confianza. Obtenga mas informacion en www.progress.com
linkedin.com/company/progress-software
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