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MOVEit® Cloud
Transferência gerenciada de arquivos como um serviço

FICHA TÉCNICA

PREPARADO PARA  
A GDPR
As organizações que processam 
dados pessoais de residentes 
na UE podem aproveitar o 
MOVEit Cloud para garantir a 
conformidade com a GDPR.

CONFORMIDADE COM  
A HIPAA
Atenda aos padrões da HIPAA 
(Lei de Responsabilidade e 
Portabilidade de Seguro Saúde) 
com uma maneira mais fácil e 
rápida de alcançar e manter 
a conformidade com a HIPAA 
para processos de transferência 
de arquivos.

CERTIFICAÇÃO PCI
As empresas que armazenam, 
processam ou transmitem 
dados confidenciais de titulares 
de cartões podem incorporar 
o Relatório de Conformidade 
(RoC) PCI da Progress para o 
serviço MOVEit Cloud nas suas 
avaliações de conformidade de 
terceiros.

SOC 2 TIPO 2
O MOVEit Cloud obteve a 
designação SOC 2 de um 
auditor terceirizado como 
evidência de gerenciamento 
e controles de segurança 
confiáveis.

MOVEit Cloud é Managed File Transfer as-a-Service no Azure Cloud. Ele permite a consolidação de 

todas as atividades de transferência de arquivos em um único sistema para garantir total visibilidade 

e controle gerencial sobre as transferências de arquivos que são críticos para sua organização. Ele 

fornece a segurança, controles de acesso centralizados, criptografia de arquivos e rastreamento 

de atividades necessárias para garantir a confiabilidade operacional e conformidade com SLAs, 

governança interna e exigências regulatórias. MOVEit Cloud é certificado por auditor PCI, SOC 

2 tipo 2 e compatível com HIPAA e garante a prontidão CCPA/CPRA e GDPR em atividades de 

transferência de arquivos externos envolvendo dados pessoais.

MOVEit Cloud : a Transferência Gerenciada de Arquivos ficou  
ainda melhor
O MOVEit Cloud atende aos requisitos de usuários corporativos e de TI, ao mesmo tempo em que 

oferece transferência de arquivos em conformidade como um serviço gerenciado para ficar no topo 

dos requisitos e estatutos da indústria. Os funcionários podem facilmente compartilhar arquivos 

e mensagens com outros indivíduos e grupos, enquanto os profissionais de TI podem gerenciar 

com confiança o compartilhamento de arquivos entre sistemas e indivíduos. MOVEit Cloud cuida 

da conformidade operacional do dia a dia de uma solução de transferência gerenciada de arquivos. 

MOVEit Cloud não oferece apenas flexibilidade, previsibilidade e escalabilidade; também ajuda 

você a obter os resultados mais importantes: aumento da produtividade dos funcionários, um nível 

de serviço garantido (SLA) e redução do risco de dados aumentando a visibilidade, o controle e 

a segurança. MOVEit Cloud reduz drasticamente o escopo das auditorias de conformidade com a 

estrutura de segurança comum gerenciada 

por especialistas de Progress.

Segurança em que você pode 
confiar
Em uma era de violações de segurança de alta 

visibilidade, MOVEit Cloud lidera o setor em 

segurança e integridade.

MOVEit Cloud protege o seu ativo mais valioso 

— os seus dados — incorporando medidas 

essenciais de segurança para serviços em 

nuvem, como criptografia ponta a ponta, 

incluindo criptografia de armazenamento 

(“dados em repouso”); não recusa; Criptografia 

validada FIPS 140-2; detecção de intrusão e 

varreduras de vulnerabilidade; controle total 

sobre o acesso e as permissões do usuário; 

O MOVEit Cloud oferece MFT com 
os benefícios de uma solução SaaS  

•	 Previsibilidade de orçamento

• 	 Dimensionamento de vários nós 
gerenciado

• 	 RTO/RPO/99,9% de tempo de ativação 
garantido

• 	 Alta disponibilidade em todo o sistema com 
failover ativo/ativo

• 	 Conformidade HIPAA, PCI-DSS, e  
CCPA/CPRA

• 	 Preparado para a GDPR

• 	 Detecção de intrusão / teste de penetração

• 	 Relatório SSAE 16 SOC 2 Tipo 2 disponível

• 	 Suporte para TLS 1.3



autenticação de usuário centralizada e logon único (SSO) via integração SAML 2.0 com sistemas 

IdP; separação de funções de administrador; trilhas de auditoria de todas as atividades; chaves de 

criptografia separadas para cada cliente e cada arquivo; e apenas os usuários que você autorizar 

terão acesso ao conteúdo dos seus arquivos.

MOVEit Cloud é o primeiro provedor de serviços de transferência gerenciada de arquivos (MFT) 

a oferecer suporte total aos padrões de HIPAA, HITECH e HIPAA Omnibus, certificação PCI DSS, 

certificação Common Criteria e lista das dez principais vulnerabilidades de segurança OWASP. 

MOVEit Cloud também está preparado para a GDPR. Como resultado, os seus profissionais de 

segurança, conformidade e risco podem implementar e aplicar políticas corporativas de TI de 

maneira fácil e consistente. Observe que nenhum software ou serviço pode garantir que o uso 

desse recurso esteja em conformidade com qualquer regulamento e é de responsabilidade do 

usuário cumprir os regulamentos conforme necessário.

Previsibilidade com a qual você pode contar
As organizações de hoje precisam do ter o máximo de tempo de atividade para cumprir os SLAs, 

garantir que as transferências de missão crítica não falhem, oferecer um atendimento superior ao 

cliente e dar acesso “sempre ativo” às soluções de MFT. MOVEit Cloud oferece tudo isso e muito 

mais com um SLA de 99,9% de tempo de atividade (fora da manutenção programada). MOVEit 

Cloud incorpora garantias de continuidade de negócios e recuperação de desastres e aproveita 

um ambiente de webfarm com balanceamento de carga altamente disponível para minimizar 

o tempo de inatividade e evitar a perda de dados, mesmo no caso de uma grande falha não 

planejada de serviço ou desastre. MOVEit Cloud é hospedado em uma infraestrutura de servidor 

geograficamente dispersa, completa com replicação contínua do datacenter para garantir que o 

tempo de atividade e os SLAs sejam cumpridos.

 
 
 
Automatizar processos de transferência de arquivos
MOVEit Cloud foi projetado para funcionar perfeitamente com MOVEit Automation, um produto 

MOVEit add-on que pode ser adicionado ao seu ambiente, para automatizar facilmente a troca 

de arquivos entre os vários servidores, sistemas e aplicações internas e parceiras de negócios que 

fornecem e processam esses arquivos.

GERENCIADO 
PROFISSIONALMENTE 
POR ESPECIALISTAS
Elimine o tempo gasto no 
gerenciamento do seu sistema e 
migrações oportunas.

A MELHOR SEGURANÇA 
DO MERCADO
Fique por dentro das últimas 
atualizações de segurança e 
camadas de defesa, incluindo 
(criptografia FIPS, controle 
de acesso, verificação de 
integridade, teste de penetração 
e muito mais). Recurso de 
logon único (SSO) por meio 
da integração do SAML 2.0 
aos sistemas do provedor de 
identidade.

CONFIABILIDADE, 
ELASTICIDADE E 
IMPLEMENTAÇÃO 
RÁPIDA
Satisfaça rapidamente os picos 
de demanda com implantação 
rápida e maior elasticidade. 
MOVEit Cloud garante 99,9% 
de tempo de atividade com alta 
disponibilidade.

PARCEIRO CONFIÁVEL 
DAS INDÚSTRIAS QUE 
LIDAM COM OS DADOS 
MAIS SENSÍVEIS
MOVEit Cloud é um produto 
de Progress, líder do setor no 
espaço de transferência de 
arquivos há décadas. Os clientes 
dos setores de saúde, finanças 
e outras indústrias com dados 
sensíveis confiam na experiência 
comprovada e no suporte 24 
horas por dia, 7 dias por semana 
de Progress.



Opções de nuvem MOVEit 

MOVEit Cloud Professional 
Os usuários com credenciais exclusivas podem carregar ou 

descarregar arquivos em pastas de acordo com o controle 

de acesso por usuário ou baseado em grupo (política de 

senha, política de expiração de conta, permissões de pasta e 

interfaces de MFT autorizadas) conforme configurado pelos 

administradores.

MOVEit Cloud Premium 
Além dos recursos disponíveis na opção Profissional, os usuários 

do Cloud Premium podem realizar transferências ad hoc de 

pessoa para pessoa. Isso oferece aos usuários uma maneira 

segura de enviar rapidamente arquivos de tamanho ilimitado e 

mensagens para outras pessoas usando o seu navegador ou 

Outlook. O serviço Cloud Premium oferece suporte à transferência 

de arquivos de sistema para sistema, sistema para pessoa, pessoa 

para sistema e pessoa para pessoa de uma forma visível e bem 

gerenciada. O compartilhamento seguro de pasta também está 

disponível com a opção Cloud Premium.

MOVEit Cloud Dedicated 
Esta versão oferece MOVEit Transfer e MOVEit Automation em 

um ambiente hospedado com recursos de computação dedicados 

a cada cliente. Também permite que os usuários gerenciem as 

suas próprias ferramentas de antivírus ou de prevenção contra 

perda de dados com suporte. Para saber detalhes e preços, entre 

em contato com a equipe de vendas MOVEit. 

Toolkit de conformidade PCI 
Uma assinatura anual para a certificação do MOVEit Cloud 

como parte de uma avaliação geral do PCI por um avaliador de 

segurança qualificado (QSA). Obrigatório quando os dados de 

titulares dos cartões são usados.

Toolkit de conformidade HIPAA 
Uma assinatura anual para oferecer suporte à certificação do 

MOVEit Cloud como parte de uma avaliação HIPAA geral por um 

auditor HIPAA qualificado. Obrigatório quando PHI é usado.

Interface API 
Oferece programas de terceiros com acesso programático a 

uma ampla variedade de serviços MOVEit Cloud e recursos 

administrativos para melhorar a integração de aplicativos da web 

e o provisionamento automatizado de contas.



Para uma avaliação gratuita do MOVEit Cloud, visite: 
https://www.ipswitch.com/pt/forms/free-trials/moveit-cloud

Sobre a Progress 

Dedicada a impulsionar os negócios em um mundo guiado pela tecnologia, a Progress (Nasdaq: PRGS) ajuda as empresas 

a gerar ciclos mais rápidos de inovação, alimentar o impulso e acelerar seu caminho para o sucesso. Como fornecedor 

confiável dos melhores produtos para desenvolver, implantar e gerenciar aplicações de alto impacto, a Progress permite 

que os clientes desenvolvam as aplicações e as experiências de que precisam, implementem onde e como quiserem e 

gerenciem tudo com segurança. Centenas de milhares de empresas, incluindo 1.700 empresas de software e 3,5 milhões de 

desenvolvedores, dependem da Progress para atingir seus objetivos — com confiança. Saiba mais em www.progress.com.
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DATACENTER E OPERAÇÕES GERENCIADAS

•	 Relatório SSAE 16 SOC 2 Tipo 2 disponível 

•	 Certificado Safe Harbor UE-US

•	 Data centers hospedados na UE para clientes da UE

•	 99,9% de tempo de atividade da rede

•	 Atualizações de software gerenciadas pela equipe de 
operações de nuvem Progress

•	 Monitoramento ativo 24x7x365 do sistema com alertas 
automatizados

ARQUITETURA DE SISTEMA SEGURO

•	 Controles de segurança de nível profissional, várias camadas 
de defesas e criptografia validada por FIPS permitem a 
conformidade com os requisitos e a política de TI

•	 A equipe de hospedagem nunca tem acesso ao conteúdo 
dos seus arquivos

•	 Software multi-tenant com chaves de criptografia separadas 
para cada cliente e cada arquivo

•	 SLA de 99,9% de tempo de atividade do aplicativo (fora da 
manutenção programada)

•	 Detecção de intrusão e varreduras regulares de 
vulnerabilidade

•	 Alta disponibilidade local fornecida por webfarm com 
balanceamento de carga

BACKUP FORA DO LOCAL E RECUPERAÇÃO DE DESASTRES

•	 Replicação contínua de datacenters primários para 
datacenters de failover geograficamente distintos

•	 Backup da sua configuração todas as noites

•	 Fácil backup de dados fora do local onde você escolher

RELATÓRIO, EXPLORAÇÃO E RETENÇÃO

•	 Relatórios de uso de largura de banda e armazenamento

•	 O suporte a Billback rastreia o uso consumido por grupo de 
usuários para que você possa alocar os custos internamente

•	 90 dias de retenção de log de auditoria online — arquivos de 
log de configuração do sistema estão disponíveis

•	 Os registros de auditoria expirados podem ser arquivados 
automaticamente no sistema ou baixados em formato CSV 
ou XML

DISPONÍVEL SOB DEMANDA

•	 Avaliação gratuita por tempo limitado com suporte técnico 
disponível

•	 Novas assinaturas e atualizações são disponibilizadas em 
horas

•	 Os recursos do sistema são elásticos, com mais capacidade 
para usuários, arquivos ou largura de banda provisionada 
instantaneamente para os clientes

•	 Questões de segurança e conformidade são bem-vindas pela 
nossa equipe experiente

https://www.ipswitch.com/pt/forms/free-trials/moveit-cloud
https://www.progress.com
https://www.facebook.com/progresssw
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