
MOVEit® Cloud
管理式檔案傳輸即服務

資料表

符合 GDPR 規範
需要處理歐盟居民個人資料的組
織，可以善用 MOVEit Cloud 確保
遵守 GDPR 規範。

HIPAA 法遵
使用更簡單快速的方式，確保檔案
傳輸過程始終遵守 HIPAA (健康保
險流通與責任法案) 法規，以示支持 
HIPAA 標準。

PCI 認證
需要儲存、處理或傳輸持卡人敏感
資料的公司，可以在第三方法遵評
估過程中參考 MOVEit Cloud 的 
Progress PCI 法遵報告 (RoC)。

SOC 2 Type 2
MOVEit Cloud 已取得第三方稽核
機構所發的 SOC 2 證明文件，能充
分證明管理與安全控制措施方面的
可靠性。

由專家進行專業管理
免去系統管理與及時移轉需要花費
的時間。

一流的資安保障
隨時掌握最新的資安發展與防護層
技術，包括 FIPS 加密、存取控制、
完整性檢查、滲透測試等等。將 
SAML 2.0 整合於身分識別供應商系
統，部署單一登入功能。 

可靠、靈活、部署速度快 
發揮迅速部署能力與更高的靈活
度，快速因應需求高峰。MOVEit 
Cloud 保證能達到 99.9% 的正常運
作時間，可用性相當高。

備受多數資料敏感型產業信任
MOVEit Cloud 是領導檔案傳輸產
業發展數十年的廠商 Progress 推出
的產品。其客群遍及醫療保健、金
融以及其他需要處理敏感資料的產
業，全數仰賴 Progress 備受肯定的
專業知識與 24 小時全年無休的支
援服務。

MOVEit Cloud 是一款託管於 Azure Cloud 的管理式檔案傳輸即服務，支援將所有檔案傳輸活動整合

到單個系統上，以確保貴組織能全面掌握及控管重要的檔案傳輸作業。這款產品集必要的安全防護、集

中存取控制、檔案加密以及活動追蹤功能於一體，既能滿足企業對運作可靠性的需求，也能幫助企業遵

守 SLA、內部控管規定以及監管規定。MOVEit Cloud 已通過稽核機構的 PCI、SOC 2 Type 2 認證，

且符合 HIPAA 規定，能確保有關個人資料的外部檔案傳輸活動嚴格遵守 CCPA/CPRA 和 GDPR 之規

定。

MOVEit Cloud: 進一步改善管理式檔案傳輸
MOVEit Cloud 兼顧業務使用者和 IT 部門的需求，同時以管理式服務確保檔案傳輸活動符合規範，以滿

足業界要求與法規。員工可輕鬆與其他人員和群組分享檔案及訊息，而 IT 專業人員也能放心地管理系

統與人員之間的檔案交換活動。MOVEit Cloud 能妥善掌控管理式檔案傳輸解決方案日常運作的法遵

細節。這款產品不但能發揮靈活度、預測能力和擴充能力，更能協助您順利取得最重要的成果：提高員

工生產力、保障服務層級 (SLA)，以及提高資訊透明度、控管力與安全性，從而降低資料風險。MOVEit 

Cloud 採用由專業人士管理的 Progress 常見安全架構，可大幅縮小法遵稽核的範圍。

您可以信賴的安全程度
在資安違規事件頻現的時代，MOVEit Cloud 憑藉出色的安全性與完整性引領業界。MOVEit Cloud 能

保護您最重要的資產 (也就是您的資料)，因為它融合了雲端服務必備的資安措施，例如端對端加密，包

括儲存加密 (「閒置中資料」)；不可否認性；FIPS 140-2 驗證合格密碼演算法；入侵偵測與漏洞掃描；全

面控管使用者存取及權限；SAML 2.0 整合於 IdP 系統，在中央進行使用者驗證及單一登入；管理員分

責；所有活動的稽核記錄；每位使用者和每一個檔案的加密金鑰各自獨立；而且只有經您授權的使用者

才能瀏覽檔案內容。

MOVEit Cloud 是第一家全面支持 HIPAA、HITECH 

和 HIPAA Omnibus 標準、PCI DSS 認證、共同準則

認證以及 OWASP Top Ten 資安漏洞清單的管理式

檔案傳輸 (MFT) 服務供應商。MOVEit Cloud 也遵

循 GDPR 規範。因此，您的資安、法遵及風險專業

人員能夠輕鬆一致地實施與強制實行公司 IT 政策。

請注意，沒有任何軟體或服務能夠保證您對該項工

具的使用遵守任何法規，遵守相關法規是使用者應

盡的責任。

MOVEit Cloud 為 MFT 帶來 
SaaS 解決方案的優勢 
• 可以預測預算

• 管理式多節點擴充

• RTO/RPO/保證達到 99.9% 的正常運作 
時間

• 全系統採用主動-主動式容錯移轉，發揮 
高可用性

• 符合 HIPAA、PCI-DSS 和 CCPA/CPRA  
之規定

• 符合 GDPR 規範

• 入侵偵測/滲透測試

• SSAE 16 SOC 2 Type 2 稽核資料中心

• 支援 TLS 1.3



如需免費試用，請瀏覽
www.ipswitch.com/tw/forms/free-trials/moveit-cloud

關於 Progress  

Progress (NASDAQ 股票代號：PRGS) 致力於在科技技術導向的世界中推動業務向前發展，協助企業縮短創新周期、挖掘成
長動力並加快通往成功之路。作為用於開發、部署和管理主流應用程式之頂尖產品的可靠供應商，Progress 助力客戶開發所
需的應用程式和體驗，隨時隨地以所期望的方式進行部署，並實現安全可靠的管理。包括 1,700 家軟體公司和 350 萬名開發
人員在內的數十萬家企業，都信心滿滿地依靠 Progress 來實現其目標。請造訪 www.progress.com 瞭解更多資訊。
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資料中心與代管運作
• 提供 SSAE 16 SOC 2 Type 2 報告

• 歐盟-美國安全港認證合格

• 歐盟主機託管資料中心，適用於位於歐盟的客戶

• 99.9% 的網路正常運作時間

• 軟體升級由 Progress 雲端運作團隊管理

• 全年全天主動監控系統並自動發出警示

安全的系統架構
• 專業級的安全控制措施、多層防禦能力，以及 FIPS 驗

證合格密碼演算法，支援使用者遵守規定與 IT 政策

• 負責代管主機的人員絕對無法存取您的檔案內容

• 多租用戶軟體，每位客戶和每個檔案各自採用不同的
加密金鑰

• 應用程式正常運作時間達到 99.9% 的 SLA (不含定
期維護期間)

• 入侵偵測與漏洞定期掃描

• 以負載平衡的 Web Farm 發揮高度的近端可用性

異地備份與災難復原
• 自主要資料中心連續複寫到遠端容錯移轉專用資料

中心

• 每晚備份您的設定

• 異地備份資料輕鬆簡單，位置任選

報表、記錄與留存
• 頻寬與儲存使用報表

• 帳務回溯支援功能可以追蹤使用者群組的使用情形，方
便您對內分配成本

• 90 天線上稽核記錄留存期 – 可使用系統設定記錄
封存檔

• 可以自動將過期的稽核記錄封存在系統上或下載成 
CSV 或 XML 格式

隨需使用
• 免費限時評估，提供技術支援

• 新購和升級都能在幾小時內完成佈建

• 系統資源彈性十足，針對使用者、檔案或頻寬提供更多
容量，能即時佈建給客戶使用

• 如有安全性及法遵方面的疑問，歡迎向本公司經驗豐
富的團隊洽詢

您可以信任的預測能力
現代組織需要最大限度延長正常運作時間，以利遵守 SLA、避免關鍵業務資料傳輸出問

題、提供一流的客戶服務，以及確保 MFT 解決方案「永不斷線」。MOVEit Cloud 能提供

所有這些優勢及更多優勢，原因在於它能夠實現正常運作時間達到 99.9% 的 SLA 層級 

 (不含定期維護期間)。MOVEit Cloud 結合業務永續能力與災難復原保證，並且能充分利

用可用性高的負載平衡 Web Farm 環境，即使在發生重大意外服務故障或災難的情況下，

仍然能夠盡量縮短停機時間並防止資料損失。MOVEit Cloud 代管主機設在分散於不同地

區的伺服器基礎架構，輔以資料中心連續覆寫功能，力求達到最長的正常運作時間與極高

的 SLA 等級。

自動處理檔案傳輸流程
MOVEit Cloud 經過精心設計，能與另一項 MOVEit 產品 MOVEit Automation 搭配使

用，後者可新增到您採用的環境中，便於輕鬆自動處理負責供應和處理檔案之不同內部和

業務合作夥伴伺服器、系統與應用程式之間的檔案交換。

MOVEit Cloud 系列產品  
MOVEit Cloud Professional: 使用者只要擁有專屬認證，就能依據管理員所設定的每位使
用者或群組存取控制權限 (密碼原則、帳戶到期原則、資料夾權限以及經過授權的 MFT 介
面)，將檔案上傳或下載到資料夾中。

MOVEit Cloud Premium: 除了 Professional 產品提供的功能外，Cloud Premium 使用者
還可以執行特設的人對人傳輸。這項功能讓使用者能使用自己的瀏覽器或 Outlook，以
安全的方式快速傳送檔案 (無大小限制) 和訊息給他人。Cloud Premium 支援透過清晰
可見且管理妥當的方式進行系統對系統、系統對個人、個人對系統以及個人對個人檔案傳
輸。Cloud Premium 也支援使用共用安全資料夾。

MOVEit Cloud Dedicated: 這個版本在主機託管環境中提供 MOVEit Transfer 和 MOVEit 
Automation，以及適合不同客戶的專屬運算資源，同時可讓使用者管理自己的支援防毒或
資料外洩防護工具。如需取得詳細資訊與價格，請聯絡 MOVEit 銷售代表。

PCI 法遵套件: MOVEit Cloud 認證年約屬於由合格安全評估人員 (QSA) 進行的整體 PCI 
評估。如需使用持卡人資料，必須要有這個套件。

HIPAA 法遵套件: 支援 MOVEit Cloud 認證的年約，屬於由合格 HIPAA 稽核人員進行的
整體 HIPAA 評估。如使用 PHI，必須要有這個套件。

API 介面: 允許第三方程式透過程式設計方式存取各式各樣的 MOVEit Cloud 服務和管理
功能，從而提升 Web 應用程式整合與自動帳戶佈建的成效。

http://www.ipswitch.com/tw/forms/free-trials/moveit-cloud
http://www.ipswitch.com/tw/forms/free-trials/moveit-cloud
https://www.progress.com

