
Managed File Transfer as a Service
MOVEit® Cloud

DATENBLATT

Progress® MOVEit® Cloud ist ein Managed File Transfer as-a-Service in der Azure 

Cloud. Es ermöglicht die Konsolidierung aller Dateiübertragungsaktivitäten in einem 

System, um eine vollständige Transparenz und Verwaltungskontrolle über die 

Dateiübertragungen zu gewährleisten, die für Ihr Unternehmen entscheidend sind.

Die MOVEit Cloud bietet die Sicherheit, zentrale Zugriffskontrollen, 

Verschlüsselungsmethoden von Dateien und eine Nachverfolgung von Aktivitäten, 

die für die Gewährleistung der betrieblichen Zuverlässigkeit und die Einhaltung von 

SLAs, interner Governance und gesetzlicher Vorschriften erforderlich sind.

Die MOVEit Cloud MFT Software ist eine von Wirtschaftsprüfern als HIPAA, HITECH 

und HIPAA-Omnibus-konforme Lösung anerkannt, die eine DSGVO-Unterstützung 

bietet, sodass Sie Vorschriften einhalten. Der von unseren Progress-Experten 

gepflegte Sicherheitsrahmen, der durch die Kombination von PCI DSS 4.0-, SOC 

2 Typ 2- und ISO 27001-Zertifizierungen angereichert ist, sorgt dafür, dass Sie in 

Zukunft weitaus weniger Compliance-Audits durchführen müssen.

 
Sichere Dateiübertragungen  
mit allumfassender Transparenz

IHRE VORTEILE

 Zeiteinsparung beim 
Verwalten der Software 
und Sicherheitsupdates

 Reibungslose Integration 
mit Ihren Unternehmens-
Systemen

 Reduziertes Risiko von 
Datenverlusten und 
Nichteinhaltung von 
Vorschriften 

  Zentralisierte Verwaltung 
von Dateiübertragungen 
und Transparenz 

  Sicherere Übertragung von 
sensiblen Informationen  

  Unterstützt die sichere 
Zusammenarbeit von 
End-Nutzern und 
Dateifreigaben von 
Mitarbeitern   
 

In einer Zeit offensichtlicher 
Sicherheitsverletzungen nimmt MOVEit 
Cloud in der Branche eine führende Rolle 
in Bezug auf Sicherheit und Integrität ein. 
Die MOVEit Cloud-Lösung schützt Ihre 
wertvollsten Ressourcen – Ihre Daten – 
indem sie wichtige Sicherheitsmaßnahmen 

für Cloud-Dienste integriert. Dazu gehören

• Breitgefächerte 

Verschlüsselungen, einschließlich 

Speicherverschlüsselung (“Data at 

Rest“)

• Web application firewall (WAF) 

• Non-repudiation  

• Erkennung von Eindringversuche 

und Schwachstellen-Überprüfungen

• Steuerung von Berechtigungen der 

Benutzer-Zugänge

• Zentralisierte Nutzer-

Authentifizierung 

•  Single Sign-on via SAML 2.0 

Integration zu IdP Systemen

• Separate Anzeige von 

Administratoren-Aufgaben 

• Prüfpfade von allen Aktivitäten

• Separate Verschlüsselungen für 

jeden Kunden und jede Datei

• Nutzer-Authentifizierungen für den 

Zugang zu Inhalten und Dateien 
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Testen Sie MOVEit Cloud jetzt  
mit einer kostenlosen Testversion.

RECHENZENTRUM UND VERWALTETE ABLÄUFE
• Bericht nach SSAE 16 SOC 2 Typ 2 verfügbar

• EU-US Safe-Harbor-zertifiziert

• EU-gehostete Datenzentren für EU-Kunden

• Softwareaktualisierungen werden von dem Progress 
Cloud Operations Team verwaltet

• Aktives Rund-um-die-Uhr-Monitoring and 365 Tagen des 
Jahres des Systems mit automatisierten Warnmeldungen  

SICHERE SYSTEMARCHITEKTUR
• Professionelle Sicherheitskontrollen, mehrere 

Schutzfunktionen und FIPS-validierte Kryptographie 
gewährleisten Compliance mit Anforderungen und IT-
Richtlinien 

• Mitarbeiter des Hostings erhalten keinen Zugriff auf die 
Inhalte Ihrer Dateien 

• Mandantenfähige Software mit separaten 
Verschlüsselungsschlüsseln für jeden Kunden und jede 
Datei 

• Erkennen von Eindringversuchen sowie reguläre 
Anfälligkeitsprüfungen 

• Gewährleistung lokaler Hochverfügbarkeit dank 
lastenverteilter Webfarm

OFFSITE-DATENSICHERUNG UND 
NOTFALLWIEDERHERSTELLUNG
• Kontinuierliche Replikation aus dem primären 

Rechenzentrum für ein Failover in ein geografisch 
entferntes Rechenzentrum 

• Ihre Konfiguration wird jeden Abend gesichert 

• Einfache Offsite-Datensicherung wohin Sie möchten 

REPORTING, LOGGING UND RETENTION
• Nutzungsberichte zu Bandbreite und Speicher 

• Der auf Rechnung basierende Support protokolliert die 
Nutzung nach einzelnen Benutzergruppen, damit Sie die 
Kosten intern zuordnen können 

• 30-tägige Aufbewahrung von Überwachungsprotokollen - 
Protokollarchive für Systemeinstellungen sind erhältlich

• Verfallene Überwachungsprotokolle können automatisch 
im System archiviert oder im CSV- oder XML-Format 
heruntergeladen werden

AUF NACHFRAGE ERHÄLTLICH
• Kostenfreie, zeitlich begrenzte Evaluierung beim 

Technischen Support verfügbar 

• Neue Abonnements und Aktualisierungen werden binnen 
Stunden bereitgestellt

• Systemressourcen sind flexibel und bieten Benutzern 
mehr Kapazität, Dateien oder Bandbreite können Kunden 
unmittelbar bereitgestellt werden 

• Fragen zu Sicherheit und Compliance beantwortet unser 
erfahrenes Team gern

DSGVO-FÄHIG
Organisationen, die personenbezogene Daten von EU-Bürgern verarbeiten, können 

MOVEit Cloud nutzen, um Regelkonformität mit der DSGVO zu unterstützen.

HIPAA COMPLIANCE 

Unterstützung der HIPAA (Health Insurance Portability and Accountability Act-)- 

Standards auf schnellere und einfachere Art und Weise, um HIPAA-Compliance für 

Dateiübertragungsprozesse zu erzielen und zu ermöglichen.

PCI 4.0-ZERTIFIZIERT
Unternehmen, die sensible Karteninhaberdaten speichern, verarbeiten oder übertragen, 

können den PCI-Bericht zu Compliance (Report on Compliance, RoC) von Progress für den 

MOVEit Cloud-Dienst in ihre Compliance-Beurteilungen von Drittanbietern integrieren.

SOC 2 TYPE 2 
MOVEit Cloud hat als Beleg für die ordnungsgemäße Verwaltung und 

Sicherheitskontrollen die Zertifizierung nach SOC 2 von einem unabhängigen Prüfer 

erhalten.

PROFESSIONELLE VERWALTUNG DURCH EXPERTEN
Reduzieren Sie den Zeitaufwand für die Verwaltung Ihres Systems sowie für zeitnahe 

Migrationen. 

BRANCHENFÜHRENDE SICHERHEIT
Bleiben Sie hinsichtlich aktueller Sicherheitsaktualisierungen und 

Verteidigungsmechanismen (FIPS-Kryptografie, Zugriffskontrolle, Integritätsprüfung, 

PEN-Tests und weitere) auf dem neuesten Stand. SSO-Integrationsfunktion (einmalige 

Anmeldung) über SAML 2.0 in IdP-Systeme (Identity Provider).

ZUVERLÄSSIGKEIT, FLEXIBILITÄT UND SCHNELLE 
BEREITSTELLUNG
Decken Sie Bedarfsspitzen umgehend dank schneller Bereitstellung und gesteigerter 

Flexibilität. 

SELBST IN BRANCHEN MIT HÖCHSTEN 
DATENSICHERHEITSANFORDERUNGEN BEWÄHRT
MOVEit Cloud software is delivered by Progress, a decades-long industry leader in the file 

transfer space. Customers from healthcare, finance and other data-sensitive industries rely 

on Progress’ proven expertise and 24/7 support.

https://www.progress.com/de/moveit/testversionen
https://www.progress.com/moveit/free-trials?p=moveit%20cloud
https://www.progress.com/de/moveit/testversionen

