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DATENBLATT

VORTEILE VON
MOVEit CLOUD

DSGVO-BEREIT
Organisationen, die
personenbezogene Daten
von EU-BUrgern verarbeiten,
kénnen MOVEit Cloud nutzen,
um Regelkonformitat mit der
DSGVO sicherzustellen.

HIPAA-COMPLIANCE
Unterstitzung der HIPAA
(Health Insurance Portability
and Accountability Act-)-
Standards auf schnellere und
einfachere Art und Weise,

um HIPAA-Compliance fur
Dateilbertragungsprozesse zu
erzielen und sicherzustellen.

PCI-ZERTIFIZIERT
Unternehmen, die sensible
Karteninhaberdaten speichern,
verarbeiten oder Ubertragen,
kénnen den PCI-Bericht

zu Compliance (Report on
Compliance, RoC) von Progress
fur den MOVEit Cloud-Dienst in
ihre Compliance-Beurteilungen
von Drittanbietern integrieren.

SOC2TYP2

MOVEit Cloud hat als Beleg
fur die ordnungsgemafle
Verwaltung und
Sicherheitskontrollen die
Zertifizierung nach SOC 2 von
einem unabhangigen Prifer
erhalten.

MOVEit Cloud ist ein Managed File Transfer as-a-Service in der Azure Cloud. Es erméglicht

die Konsolidierung aller Dateilibertragungsakfivitaten in einem System, um eine vollstandige
Transparenz und Verwaltungskontrolle Uber die Dateilibertragungen zu gewahrleisten, die fur Ihr
Unternehmen entscheidend sind. MOVEit Cloud bietet die Sicherheit, die zentralen Zugriffskontrollen,
die Verschlusselung von Dateien und die Nachverfolgung von Aktivitaten, die fur die Gewahrleistung
der betrieblichen Zuverldssigkeit und die Einhaltung von SLAs, interner Governance und gesetzlicher
Vorschriften erforderlich sind. MOVEit Cloud ist von Wirtschaftsprifern als PCl, SOC 2 Typ 2 und
HIPAA-konform zertifiziert und gewahrleistet die CCPA/CPRA- und GDPR-Bereitschaft bei externen
Dateilibertragungsaktivitdten mit personenbezogenen Daten.

MOVEit Cloud: Verwaltete Dateilibertragung jetzt noch besser

MOVEit Cloud erfullt sowohl die Anforderungen von Geschéftsbenutzern als auch von IT und
bietet gleichzeitig eine konforme Dateiliberfragung als Managed Service. Mitarbeiter konnen

auf einfache Weise Dateien und Nachrichten mit anderen Personen und Gruppen austauschen,
wahrend IT-Experten den Austausch von Dateien zwischen Systemen und Personen sicher
verwalten kénnen. MOVEit Cloud kiimmert sich um die alltdgliche Business-Compliance der MFT-
Loésung. MOVEIt Cloud bietet lhnen neben Flexibilitat, Planbarkeit und Skalierbarkeit auch die
Maglichkeit, wichtige Ergebnisse zu erreichen: erhdhte Mitarbeiterproduktivitat, ein garantiertes
Service-Niveau (SLA) sowie ein gesenktes Datenrisiko aufgrund von gesteigerter Transparenz,
Kontrolle und Sicherheit. MOVEit Cloud reduziert mit dem von Experten von Progress verwalteten
Rahmenkonzept zu allgemeinen Sicherheitsfragen den Umfang von Compliance-Prifungen
erheblich.

Sicherheit, auf die Sie
vertrauen kénnen

MOVEit Cloud bietet MFT mit den

Vorteilen einer SaaS-Lésung

In einer Zeit ganz offensichtlicher

Sicherheitsverletzungen nimmt * Planbarkeif des Budgefs

MOVEit Cloud in der Branche eine

fuhrende Rolle in Bezug auf Sicherheit

und Infegritat ein. Die MOVEit Cloud- ¢ Hohe Verfigbarkeit im gesamten System mit
Aktiv-Aktiv-Failover

¢ Einhaltung von HIPAA, PCI-DSS und
CCPA/CPRA

e DSGVO-bereit

« Verwaltete Skalierung mehrerer Knoten

* RTO/RPO/garantierte Erreichbarkeit von 999%

Losung schutzt lhre wertvollsten
Ressourcen - lhre Daten — indem sie
wichtige Sicherheitsmaf3nahmen fur
Cloud-Dienste integriert. Dazu gehoren
End-to-End-Verschlisselung und o Erkennen von Eindringversuchen/PEN-Tests

Speicherverschliisselung (,Daten am * Nach SSAE 16 SOC 2 Typ 2 gepriiftes

Speicherort®), Nichtabstreitbarkeit,
FIPS 140-2-validierte Kryptografie,
Erkennen von Eindringversuchen und

Rechenzentrum.

Unterstitzung fir TLS 1.3



VORTEILE VON
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PROFESSIONELLE
VERWALTUNG

DURCH EXPERTEN
Reduzieren Sie den Zeitaufwand
far die Verwaltung Ihres Systems
sowie flr zeitnahe Migrationen.

BRANCHENFUHRENDE
SICHERHEIT

Bleiben Sie hinsichtlich aktueller
Sicherheitsaktualisierungen und
Verteidigungsmechanismen
(FIPS-Kryptografie,
Zugriffskontrolle,
Integritatsprifung, PEN-Tests
und weitere) auf dem neuesten
Stand. SSO-Integrationsfunktion
(einmalige Anmeldung) Uber
SAML 2.0 in IdP-Systeme
(Identity Provider).

ZUVERLASSIGKEIT,
FLEXIBILITAT

UND SCHNELLE
BEREITSTELLUNG
Decken Sie Bedarfsspitzen
umgehend dank schneller
Bereitstellung und gesteigerter
Flexibilitat. MOVEit Cloud
garantiert eine 999-prozentige
Betriebsleistung mit hoher
Verfugbarkeit.

SELBST IN BRANCHEN
MIT HOCHSTEN
DATENSICHERHEITS-
ANFORDERUNGEN
BEWAHRT

MOVEit Cloud wird von
Progress, einem seit Jahrzehnten
fuhrenden Unternehmen im
Bereich der Dateilbertragung,
bereitgestellt. Kunden aus dem
Gesundheits- und Finanzwesen
sowie aus anderen Branchen

mit hohen Datensicher-
heitsanforderungen vertrauen
auf das Fachwissen von Progress
und den bewahrten Rund-um-
die-Uhr-Support.

Anfalligkeitsprifungen, vollumfangliche Steuerung des Benutzerzugriffs und von Berechtigungen,
zentrale Benutzerauthentifizierung und SSO-Integrationsfunktion Uber SAML 2.0 in IdP-Systeme,
Teilen von Verwaltungspflichten, Prifpfade aller Aktivitaten, separate Verschllsselungsschlissel
fur jeden Kunden und jede Datei. Zudem erhalten nur von lhnen autorisierte Benutzer Zugriff auf
die Inhalte Ihrer Dateien.

MOVEit Cloud ist der erste Dienstanbieter von verwalteter Dateitbertragung (Managed

File Transfer, MFT), der HIPAA-, HITECH- und HIPAA Omnibus-Standards, PCI DSS-

und Common Criteria-Zerfifizierungen sowie die OWASP-Liste mit den zehn haufigsten
Sicherheitsschwachstellen bertcksichtigt. Desweiteren ist MOVEit DSGVO-bereit. Aus diesem
Grund kénnen lhre Sicherheits-, Compliance- und Risiko-Spezialisten einfach und zuverlassig
IT-Richtlinien implementieren und durchsetzen. Beachten Sie bitte, dass keine Software oder Dienst
garantieren kann, dass lhre Benutzung der Dienste regelkonform mit allen Regulierungen ist und
es liegt in der Verantwortung des Benutzers, die Regelungen einzuhalten.

Planbarkeit, auf die Sie sich verlassen kénnen

Unternehmen bendtigen in der heutigen Zeit bestmégliche Betriebsleistung, um SLAs zu erfullen,
die erfolgreiche Ubertragung geschéftskritischer Ressourcen sicherzustellen, erstklassigen
Kundenservice zu bieten und ,immer verflgbaren® Zugriff auf MFT-Lésungen zu garantieren.
MOVEit Cloud bietet all das und mehr mit einer 999-prozentigen Verflgbarkeit der SLA (aufSerhalb
der geplanfen Wartungszeit). MOVEit Cloud vereint Business Confinuity mit Notfallwiederher-
stellungssicherheit und verwendet eine hoch verfligbare, lastenverteilende Webfarm-Umgebung,
um Ausfallzeiten und Datenverlust zu verhindern, sogar bei ungeplantem Dienstausfall oder
unvermeidbarer Notfallwiederherstellung. MOVEit Cloud wird in einer geografisch verteilten

Serverinfrastruktur mit einer kontinuierlichen Rechenzentrumsreplikation gehostet, um strenge
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Automatisierung von Dateilibertragungsprozessen

MOVEit Cloud ist so konzipiert, dass es nahtlos mit MOVEit Automation zusammenarbeitet,
einem zuséatzlichen MOVEit-Produkt, das zu lhrer Umgebung hinzugefligt werden kann, um
den Austausch von Dateien zwischen den verschiedenen internen Servern, Systemen und
Anwendungen von Geschéftspartnern, die diese Dateien bereitstellen und verarbeiten, zu



MOVEit Cloud-Optionen

MOVEit Cloud Professional

Eindeutig identifizierbare Benutzer kénnen Dateien in Ordner
hoch-oder herunterladen. Daflr gilt die benutzer-oder
gruppenbasierte Zugriffssteuerung (Kennwortrichtlinien,
Richtlinien fur das Ablaufen von Konten, Ordnerberechtigungen
und autorisierte MFT-Schnittstellen) entsprechend der vom
Administrator festgelegten Konfiguration.

MOVEit Cloud Premium

Benutzern stehen sowohl die Funktionen der Option fur sichere
E-Mail-Anhange als auch die der Professional-Option zur
Verflgung. Dies gibt den Nutzern die Maéglichkeit, schnell Dateien
und Nachrichten unbegrenzter Gréf3e an andere Benutzer in
ihrem Browser oder in Outlook zu versenden. Mit der Option fur
sichere E-Mail-Anhdnge k&nnen Personen untereinander Dateien
in transparenter und gut verwalteter Weise Ubertragen.

Die sichere Ordnerfreigabe ist auch erhaltlich in der Cloud
Premium-Option.

MOVEit Cloud Dedicated

Diese Version kann aufserdem MOVEit Transfer sowie MOVEit
Automation in einer gehosteten Umgebung bereitstellen, mit
Computing-Ressourcen dediziert fir jeden einzelnen Kunden.
Aufzerdem kénnen Benutzer ihre eigenen unterstitzten Anti-
Virus-Tools oder Tools zum Schutz von Datenverlust verwalten.
Um weitere Details und Preisinformationen zu erhalten,
kontaktieren Sie bitte unser MOVEit-Team.
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PCI Compliance Toolkit

Ein Jahresabonnement fir die MOVEit Cloud-Zertifizierung
als Teil einer umfassenden PCl-Beurteilung durch einen
Qualified Security Assessor (QSA). Bei Verwendung von
Karteninhaberdaten erforderlich.

HIPAA Compliance Toolkit

Ein Jahresabonnement zur Unterstitzung bei der MOVEit Cloud-
Zerfifizierung als Teil einer umfassenden HIPAA-Beurteilung
durch einen qualifizierten HIPAA-Prifer. Bei Verwendung von
PHI erforderlich.

API-Schnittstelle

Ermaglicht Drittanbieterprogrammen einen programmatischen
Zugriff auf eine Vielzahl von MOVEit Cloud-Diensten

und Verwaltungsfunktionen, um die Integration von
Webanwendungen und die automatische Kontenbereitstellung
zu verbessern.
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RECHENZENTRUM UND VERWALTETE ABLAUFE BERICHTERSTELLUNG, PROTOKOLLIERUNG UND

« Bericht nach SSAE 16 SOC 2 Typ 2 verfugbar AUFBEWAHRUNG
o EU-US Safe-Harbor-zertifiziert » Nutzungsberichte zu Bandbreite und Speicher
« EU-gehostete Datenzentren firr EU-Kunden  Der auf Rechnung basierende Support protokolliert die

Nutzung nach einzelnen Benutzergruppen, damit Sie die

* 999-prozentige Netzwerkerreichbarkeit
Kosten intern zuordnen kénnen

« Softwareaktualisierungen werden von dem Progress Cloud

Operations Team mit Sitz in den USA verwaltet » 90-tagige Aufbewahrung von Uberwachungsprotokollen -

Protokollarchive fur Systemeinstellungen sind erhéltlich
e Aktives Rund-um-die-Uhr-Monitoring des Systems mit Y 9

automatisierten Warnmeldungen « Verfallene Uberwachungsprotokolle kénnen automatisch

im System archiviert oder im CSV- oder XML-Format
SICHERE SYSTEMARCHITEKTUR heruntergeladen werden

« Professionelle Sicherheitskontrollen, mehrere
Schutzfunktionen und FIPS-validierte Kryptographie
gewabhrleisten Compliance mit Anforderungen und
IT-Richtlinien

« Mitarbeiter des Hostings erhalten keinen Zugriff auf die
Inhalte Ihrer Dateien

AUF NACHFRAGE ERHALTLICH

» Kostenfreie, zeitlich begrenzte Evaluierung beim Technischen
Support verfigbar

» Neue Abonnements und Aktualisierungen werden binnen
Stunden bereitgestellt

» Systemressourcen sind flexibel und bieten Benutzern
mehr Kapazitat, Dateien oder Bandbreite kénnen Kunden
unmittelbar bereitgestellt werden

« Mandantenféhige Software mit separaten
Verschlusselungsschlisseln fur jeden Kunden und jede Datei

e 999-prozentige Anwendungsverflgbarkeit der SLA
e Fragen zu Sicherheit und Compliance beantwortet unser

Berhalb d lanten Wart it
(aulSerhalb der geplanten Wartungszeit) erfahrenes Team gern

e Erkennen von Eindringversuchen sowie reguldre
Anfélligkeitsprifungen

« Gewabhrleistung lokaler Hochverfugbarkeit dank
lastenverteilter Webfarm

OFFSITE-DATENSICHERUNG UND
NOTFALLWIEDERHERSTELLUNG

« Kontinuierliche Replikation aus dem primaren Rechenzentrum
fur ein Failover in ein geografisch entferntes Rechenzentrum

» |hre Konfiguration wird jeden Abend gesichert

» Einfache Offsite-Datensicherung wohin Sie méchten

@ Eine kostenlose Testversion erhalten Sie unter:

www.ipswitch.com/de/formulare/testversionen/moveit-cloud

Uber Progress

Progress (NASDAQ: PRGS) hat es sich zur Aufgabe gemacht, Unternehmen in einer technologiegetriebenen Welt voranzubringen

und hilft ihnen, ihre Innovationszyklen zu verkurzen, ihre Dynamik zu steigern und ihren Weg zum Erfolg zu beschleunigen. Progress facebook.com/progresssw

ist zuverlassiger Anbieter fuhrender Produkte fur die Entwicklung, den Einsatz und die Verwaltung hochwirksamer Anwendungen f
N twitter.com/progresssw

Das Unternehmen erméglicht seinen Kunden, die erforderlichen Anwendungen und Erfahrungen zu schaffen, sie einzusetzen, wo

und wie sie es winschen, und alles sicher zu verwalten. Hunderttausende von Unternehmen, darunter 1.700 Softwarefirmen und youtube.com/progresssw

3,5 Millionen Entwickler, setzen bereits auf Progress, um ihre Ziele zu erreichen. Weitere Informationen: www.progress.com linkedin.com/company/progress-software
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