Progress'MOVEit

MOVEit Gateway

Seguridad de mudiltiples niveles para MOVEitfManaged File Transfer

HOJA DE DATOS

BENEFICIOS DE SEGURIDAD

.~ Facilita el cumplimiento
normativo de mandatos como
el requisito de PCI DSS §1.3.6
que estipula que los datos
protegidos no se guarden en la
red DMZ.

.~ Elimina la necesidad de exponer
los recursos en red seguros, los
servicios de autenticacién como
AD, o los datos de auditoria a la
red DMZ, lo que pone en riesgo
el acceso publico.
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MOVEit Gateway proporciona una funcién de proxy de DMZ que
permite las implementaciones de MOVEit Transfer dentro de redes
seguras (detras del firewall) para cumplir con los requisitos de
cumplimiento avanzados que, con frecuencia, se asocian con los
reglamentos de proteccion de datos, como GDPR, HIPAA y PCI-DSS.

¢Qué es MOVEit Gateway?

MOVEit Gateway proporciona implementaciones de MOVEit Transfer con un

enfoque de seguridad de multiples niveles. Permite las implementaciones de MOVEit
Transfer dentro de redes seguras (detras de un firewall), lo que garantiza que el
almacenamiento de datos, la autenticacion y las actividades de transferencia de
archivos no se realicen en el segmento de red DMZ. Cuando los reglamentos externos
o las politicas internas de seguridad y cumplimiento normativo exigen los niveles mas
alfos de seguridad para las fransmisiones de datos mas alla de la red interna, MOVEit
Gateway garantiza lo siguiente:

* Las conexiones entrantes desde la red publica se tferminan en la red DMZ

« Todos los dafos estdn seguros dentro de la red de confianza: No se
almacenan datos en la red DMZ

« Las solicitudes de autenticacion y decisiones de autforizacion se realizan
dentro de la red de confianza y no en la red DMZ

Implementacion

MOVEit Gateway acftla como un proxy entre las conexiones entrantes de la red
publica y su red de confianza inferna. Implementado en la red DMZ, con MOVEit
Transfer implementado detrds del firewall en su red segura, garantiza que las fareas de
fransferencia de archivos estaran protegidas detrds de multiples niveles de seguridad.
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Como funciona

Cuando se inicia el servicio de puerta de enlace, crea un funel seguro para manipular todas las comunicaciones
entre este y el servidor de MOVEit Transfer. Las solicitudes de autenticacion del cliente SFTP y FTP/S se
ferminan en la puerta de enlace y se formulan en una solicitud similar entre la puerta de enlace y el servidor

de MOVEit Transfer. La respuesta del servidor de MOVEit se desencripta nuevamente y se reforma en una
respuesta similar, la cual se encripta y se envia de vuelta al cliente. El mismo proceso se usa para la autenticacion
y la transferencia de archivos, lo que garantiza que se terminen fodas las conexiones entfrantes y que todas las
conexiones salientes se originen en la puerta de enlace y en DMZ

Gateway:

Solicitud de desencriptacion
Interpreta y forma una
solicitud similar

Encripta y envia a MOVEit

Client:

Entra en MOVEit usando un
nombre de usuario y una
contrasefia encriptados.
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Gateway:

« Respuesta de desencriptacion
Interpreta y forma una
respuesta similar

Encripta y envia al cliente

Crear un tunel seguro cuando se
inicie el servicio de la Puerta.
Todas las comunicaciones entre el
Gateway y MOVEit Transfer utilizan
este tunel encriptado

La autenticacion y la transferencia de archivos siguen el mismo proceso
(pasos 2-4)

Para obtener una version de prueba gratuita, visite:
WWW.progress.com/es/moveit/pruebas-gratuitas

Acerca de Progress

Progress (Nasdag: PRGS) impulsa a las organizaciones a lograr un éxito tfransformador ante el cambio disruptivo. f /progresssw
Nuestro software permite a nuestros clientes desarrollar, implementar y gestionar aplicaciones responsables W progresssw
basadas en IA y experiencias digitales con agilidad y facilidad. Los clientes cuentan con Progress como
proveedor de confianza, con los productos, la experiencia y la visidn que necesitan para alcanzar el éxito. Mds
de 4 millones de desarrolladores y tecndlogos de cientos de miles de empresas confian en Progress. Obtén mds
informacion en

@ /progresssw
in /company/progress-software
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