
MOVEit マネージド・ファイル・トランスファーの多層セキュリティ
MOVEit® Gateway

データシート

MOVEit Gateway は、MOVEit Transfer をセキュアなネットワーク 
(ファイアウォールで保護されたネットワーク)内に展開するための DMZ
プロキシ機能を提供し、GDPR、HIPAA、PCI-DSS などのデータ保護規
制の対象となりやすい高度なコンプライアンス要件を満たすことができ
ます。

MOVEit Gateway とは？
MOVEit Gateway は MOVEit Transfer を展開するとき多層セキュリティ手法をとりま
す。データストレージ、認証、ファイル転送アクティビティが DMZ ネットワークゾーン
で発生しないよう制御して、MOVEit Transfer のセキュアなネットワーク（ファイアウ
ォールの背後）内部での展開を可能にします。外部からの規制や内部のセキュリティ
やコンプライアンス上のポリシーにより、内部ネットワークを越えるデータ伝送に関
して最高レベルのセキュリティが必要な場合、MOVEit Gateway で以下のことが保証
されます。
•	 パブリック・ネットワークからのインバウンド接続が DMZ ネットワーク内で終結する

•	 すべてのデータが信頼できるネットワーク内にセキュアに保管され、DMZ ネットワーク	
の中にデータはストアされない

•	 認証要求と認可の決定は、DMZ ネットワークではなく、信頼できるネットワーク内部で	
行われる

デプロイメント 

MOVEit Gateway はパブリック・ネットワークからのインバウンド接続と内部の信頼
できるネットワークとの間のプロキシとして動作します。ファイアウォールの後ろの	
安全なネットワークの中で展開される MOVEit Transfer の機能の一部として DMZ  
ネットワークの中にデプロイされ、ファイル転送タスクが多層のセキュリティ策によっ
て保護されることを保証します。

セキュリティ機能

 保護されるべきデータがDMZ 
ネットワークの中にストアさ
れることがないよう規制する
PCI DSS 要件 §1.3.7 などの
義務の遵守が容易に

 安全に保護されたネットワー
ク・リソース、AD などの認
証サービス、監査データなど
を、パブリック・アクセスのリ
スクがある DMZ ネットワー
クに公開する必要をなくす 
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プログレスについて 

プログレス（Nasdaq：PRGS）は、テクノロジーが牽引する世界において専心的にビジネスを推進し、多くの企業
がイノベーションのサイクルを加速し、躍進して業績を向上させていくプロセスを支援します。プログレスは信
頼できるプロバイダーとして、インパクトが大きいアプリケーションを開発、展開、管理するための最高の製品
を提供し、お客様は必要なアプリケーションとエクスペリエンスを開発し、適切な手法で展開し、すべてを安全
かつ確実に管理することが可能になります。1,700のソフトウェア会社と350万の開発者を含め何十万もの企業
が目標達成のために確信を持ってプログレス製品を利用しています。詳細については www.progress.com をご
覧ください。また、LinkedIn、YouTube、Twitter、Facebook、Instagram へのフォローをお願いいたします。

© 2022 Progress Software Corporation、そして/または その子会社もしくは関連会社。全著作権を所有。 Rev 2022/08 RITM0090903JP

プログレス・ソフトウェア・ジャパン株式会社
〒106-0047 
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www.ipswitch.com/jp 
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詳細についてはお問い合わせください：
www.ipswitch.com/jp/forms/contact-sales/moveit

MOVEit Gateway を通したコントロールの流れ
Gateway サービスが開始すると、MOVEit Transfer サーバーと Gateway との間のコミュニケーションのため
にセキュアなトンネルを構築し	ます。SFTP クライアント、FTP/S クライアントの認証要求は Gateway で終結
し、Gateway から MOVEit Transfer サーバーへの類似した認証要求が形成され、暗号化されて Transfer サー
バーに送信されます。MOVEit Transfer サーバーからの暗号化された応答が復号され、それと類似した応答が
形成されて再度暗号化され、クライアントに返送されます。すべてのインバウンド接続が Gateway で終結し、
すべてのアウトバウンド接続が DMZ の中の Gateway を起点とするよう、認証とファイル転送に関しても同じ
プロセスがとられます。

 

FTPS, SFTP,
HTTPS, ASx セキュアなトンネル

Gateway サービスが開始するとセキ
ュアなトンネルが作成される
Gateway と MOVEit Transfer の間
のコミュニケーションはこの暗号化さ
れたトンネルを通して行われる
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認証、ファイル転送の場合も同様に②から④のステップ
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Gateway

クライアント：
暗号化されたユーザー名とパ
スワードを使ってMOVEit にロ
グイン

Gateway:
• 要求を復号
• 要求を解析し、類似の要求

を形成
• 要求を暗号化し、MOVEit 

に送付

Gateway:
• 応答を復号
• 応答を解析し、類似の応答を

形成
• 応答を暗号化し、クライアント

に送付

FTPS クライアント
SFTP クライアント

AS2 または AS3 クライアント
その他の Progress クライアント

http://linkedin.com/company/progress-software
http://youtube.com/progresssw
http://twitter.com/progresssw
https://www.facebook.com/progresssw/
https://www.instagram.com/progress_sw_/
http://www.ipswitch.com/moveit-transfer-trial
http://www.ipswitch.com/jp/forms/contact-sales/moveit

