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MOVEit Gateway

Partage de fichiers intuitif et sécurisé pouigine experience numerique optimale

FICHE TECHNIQUE

AVANTAGES EN TERMES DE
SECURITE

.~ Facilite le respect des
obligations de conformité
aux termes desquelles
les données protégées ne

doivent pas étre stockées sur

le réseau DMZ (norme PCI

MOVEit Gateway propose une fonction de proxy DMZ qui permet de
déployer MOVEit Transfer a I’échelle de réseaux sécurisés (derriére

le pare-feu), afin de respecter les exigences strictes de conformité
souvent associées aux réglementations afférentes a la protection des
données, comme RGDP, HIPAA et PCI-DSS.

Qu’est-ce que MOVEIit Gateway ?

MOVEit Gateway assure le déploiement de la solution MOVEit Transfer en adoptant une
approche multiniveau de la sécurité. La solution permet les déploiements de MOVEit
Transfer au sein de réseaux sécurisés (derriere le pare-feu), ce qui évite de traiter le
stockage de données, les processus dauthentification et les transferts de fichiers dans

DSS §1.3.6, par exemple). le segment de réseau DMZ. Lorsque des réglementations externes ou des politiques de

sécurité internes exigent que les fransmissions de données soient sécurisées de maniere

Evite d oo 4ril optimale au-dela de votre réseau interne, MOVEit Gateway garantit que:
N Vvite de metrire en peri

les ressources du réseau
sécurisé, les services
d’authentification tels qu’AD

* Les connexions provenant des réseaux publics sont arrétées au niveau du
réseau DMZ.

e Lensemble des données sont protégées au sein du réseau sécurisé ; aucune
donnée n'est stockée dans le réseau DMZ.

P , .

ou les données d’audit dans » Les demandes dauthentification et les décisions d'autorisation sont émises

le réseau DMZ, accessible via dans votre réseau sécurisé (et non pas dans le réseau DMZ).

un réseau public. , .
Déploiement

MOVEit Gateway sert de proxy entre les acces externes du réseau public et votre réseau
interne sécurisé. Déployé dans le réseau DMZ, et avec lappui de MOVEit Transfer
déployé derriére le pare-feu au sein de votre réseau sécurisé, MOVEit Gateway assure la
protection des transferts de fichiers derriére plusieurs couches de sécurité.
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Mode de fonctionnement

Au démarrage, le service de passerelle crée un tunnel sécurisé permettant de gérer l'ensemble des communications
entre la passerelle et le serveur MOVEit Transfer. Les demandes d'authentification du client SFTP et de FTP/S sont
arrétées au niveau de la passerelle et des demandes analogues sont générées pour étre tfransmises de la passerelle
au serveur MOVEit Transfer. Les réponses du serveur MOVEit sont de nouveau déchiffrées et des réponses
analogues sont reconstituées, puis chiffrées et renvoyées au client. Utilisé pour les authentifications et les transferts
de fichiers, le méme processus permet a la fois de mettre fin aux connexions entrantes et d'établir les connexions
sortantes au niveau de la passerelle et du réseau DMZ.

Gateway:

o Déchiffre la requéte

« Interpréte et forme une
demande similaire

Client:  Crypte ef envoie a MOVEit

Se connecte a MOVEit a l'aide
d'un nom d'ufilisateur et d'un
mot de passe cryptés

Tout client FTPS

Tout client SFTP
Client AS2 ou AS3
Autres clients Progress

FTPS, SFTP,
HTTPS, ASx
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Gateway:

« Déchiffre la réponse
 Interpréte et forme une
réponse similaire

Crypte et envoie au client

Crée un tunnel sécurisé au démar-
rage du service Gateway.

Toutes les communications entre
Gateway et MOVEit Transfer utilisent

ce tunnel crypté

L'authentification et les transferts de fichiers suivent le méme processus
(étapes2a 4)

Pour essayer gratuitement notre produit, consultez le site :
www.progress.com/fr/moveit/essais-gratuits
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