Progress'MOVEit

MOVEit Gateway

Seguranca em vdrias camadas para o MOVEIit Managed File Transfer

FICHA TECNICA

BENEFICIOS DE SEGURANCA

.~ Facilita a conformidade com
decretos, como a exigéncia
do PCI DSS §1.3.7 de que
dados protegidos ndo sejam
armazenados na rede DMZ.

.~ Elimina a necessidade de
expor recursos em rede,
servicos de autenticacdo,
como o AD, ou dados de
auditoria protegidos a rede
DMZ, correndo o risco de
acesso publico.
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O MOVEit Gateway oferece uma funcdo de proxy DMZ que permite
que implantacées do MOVEit Transfer em redes protegidas (atras
do firewall) atendam aos avancados requisitos de conformidade
frequentemente associados a normas de protecdo de dados, como a
LGPD, GDPR, HIPAA e a PCI-DSS.

O que é o MOVEit Gateway?

O MOVEit Gateway fornece implementacdes do MOVEit Transfer com uma abordagem
de seguranca em varias camadas. Ele permite implantacdes do MOVEit Transfer dentro
de redes protegidas (atras do firewall), garanfindo que atividades de armazenamento de
dados, autenticacdo e transferéncia de arquivos ndo ocorram no segmento da rede DMZ.
Quando normas externas ou politicas internas de seguranca e conformidade exigem os
mais altos niveis de seguranca para fransmissoes de dados além da sua rede interna, o
MOVEit Gateway garante que:

» Conexoes de entrada da rede publica sejam encerradas na rede DMZ

» Todos os dados estejam seguros dentro da rede confidvel - nenhum dado é
armazenado na rede DMZ

« Solicitacoes de autenticacdo e decisdes de autorizacdo sejam feitas dentro da
rede confidvel, e ndo na rede DMZ

Implantacao

O MOVEit Gateway atua como um proxy entre conexdes de entrada provenientes da
rede publica e a sua rede interna confidvel. Implantado na rede DMZ, com o MOVEit
Transfer implantado atras do firewall na sua rede protegida, ele garante que as tarefas de
fransferéncia de arquivos permanecam protegidas atras de vdrias camadas de seguranca.
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Como funciona

Quando o servico do Gateway € iniciado, ele cria um tunel seguro para lidar com fodas as comunicacdes entre
ele e o servidor do MOVEit Transfer. As solicitacdes de autenticacdo dos Clientes SFTP e FTP/S sdo encerradas
no Gateway e formuladas em uma solicitacdo semelhante entre o Gateway e o servidor do MOVEit Transfer. A

resposta do servidor do MOVEit é novamente descriptografada e reformulada em uma resposta semelhante, que

é entdo criptografada e retornada ao cliente. O mesmo processo € usado para autenticacdo e transferéncia de

arquivos, garantindo que todas as conexdes de entrada sejam encerradas e que todas as conexdes de saida sejam

originadas no Gateway e na rede DMZ.

Gateway:

Pedido de decriptagdo
Interpreta e forma uma
aplicacdo semelhante

Client: ) Criptografar e enviar para
Entre na MOVEit usando um a MOVEit

nome de usuario e senha
criptografados.
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Gateway:

Resposta de decriptacdo
Interpreta e forma uma
resposta semelhante
Encriptar e enviar para
o cliente

TUNEL SEGURO
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Criar um tunel seguro quando o
servico de Portdo comecar.
Todas as comunicagdes entre o
Gateway e MOVEit Transfer usam este
tunel criptografado

A autenticacdo e a transferéncia de arquivos seguem o mesmo processo

(passos 2-4)

Para obter uma avaliacdo gratuita, visite:

ipswitch.com/pt/forms/free-trials/moveit-transfer

Sobre a Progress

Dedicada a impulsionar os negécios em um mundo guiado pela tecnologia, a Progress (Nasdag: PRGS)
ajuda as empresas a gerar ciclos mais rapidos de inovacao, alimentar o impulso e acelerar seu caminho
para o sucesso. Como fornecedor confidvel dos melhores produtos para desenvolver, implantar e gerenciar
aplicacdes de alto impacto, a Progress permite que os clientes desenvolvam as aplicacdes e as experiéncias
de que precisam, implementem onde e como quiserem e gerenciem tfudo com seguranca. Centenas de
milhares de empresas, incluindo 1.700 empresas de software e 3,5 milhdes de desenvolvedores, dependem
da Progress para atingir seus objetivos — com confianca. Saiba mais em www.progress.com, e siga-nos no
LinkedIn, YouTube, Twitter, Facebook e Instagram.
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