
多層安全 MOVEit 檔案傳輸管理
MOVEit® Gateway

資料表

MOVEit Gateway 提供的 DMZ 代理伺服器功能讓您將 
MOVEit Transfer 建置到安全網路之內 ( 防火牆後方)，可符
合 GDPR、HIPAA 和 PCI-DSS 這類資料保護法衍生的嚴格
法規需求。

MOVEit Gateway 是什麼？

MOVEit Gateway 提供 MOVEit Transfer 建置多層安全性機制，確保符合或

超越相關的安全性需求。讓 MOVEit Transfer 可建置在安全網路內（在防火

牆內），確保資料儲存、驗證及檔案傳輸活動不會出現在 DMZ 網路區段之內。

當外部法規或內部安全性與規範政策對於內部網路之外的資料傳輸要求更高

層級的安全性保障時，MOVEit Gateway 能確保：

• 來自公共網路的內送連線終止於 DMZ 網路之內

• 信任網路之內的所有資料安全無虞（因為資料不儲存於 DMZ 網路之內）

• 驗證要求和授權決定皆在信任網路之內執行而非在 DMZ 網路內 

建置 

MOVEit Gateway 可充當來自公共網路的內送連線和您的內部信任網路之間

的代理伺服器。服務建置於 DMZ 網路中，而 MOVEit Transfer 建置於您的安

全網路的防火牆之內，確保檔案傳輸任務能獲得層層安全保護。

安全性優點

 �協助您滿足法令規範的需求，�
例如PCI�DSS�§�1.3.6�要求受
保護的資料不得儲存在�DMZ�
網路中。

 �降低暴露安全網路資源以及對
驗證服務的需求，例如�Active�
Directory�或對�DMZ�網路稽核
資料等可能涉及公共存取風險
的操作。�
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任何 FTPS 用戶端
任何 SFTP 用戶端
AS2 或 AS3 用戶端
其他 Progress 用戶端

Azure Blob
AWS S3

任何 FTPS 用戶端
任何 SFTP 用戶端
其他 Progress 用戶端

任何 FTPS 伺服器
任何 SFTP 伺服器
任何 HTTPS 伺服器
任何 ASx 伺服器

電子郵件伺服器
SMIME 電子郵件伺服器

受信任區域網路

大型主機/Unix 伺服器 網路共用資源

任何 FTPS 伺服器
任何 SFTP 伺服器

電子郵件伺服器

行動裝置使用者

網頁瀏覽器

OPEN PGP、ZIP
或其他程序

網頁瀏覽器

行動裝置使用者



如需免費試用，請瀏覽
www.progress.com/tw/moveit/free-trials

關於Progress 

Progress（Nasdaq 股票代碼：PRGS）致力於幫助企業在面對顛覆性變革時實現轉型成功。我們的軟體解決方案使客戶能夠以靈活且
高效的方式開發、部署及管理負責任的 AI 驅動應用程式與數位體驗。Progress 作為值得信賴的技術夥伴，提供客戶所需的產品、專
業技術與前瞻願景，以助其邁向成功。目前，全球超過4百萬名開發人員與技術專家，以及數十萬家企業仰賴 Progress 的解決方案來
推動創新與發展。更多資訊，請參訪 www.progress.com 官方網站。 
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服務運作機制 

當 Gateway 服務啟動時，會建立一個安全通道來處理所有與 MOVEit Transfer 傳輸伺服器之間的通

訊。用戶端 SFTP 和 FTP/S 驗證要求會終止於 Gateway，並在 Gateway 和 MOVEit Transfer 伺

服器之間撰寫相似的要求。來自 MOVEit 伺服器的回應會被解密並重新組成相似的回應，然後再次加

密並傳回給用戶端。同樣的程序也會應用於驗證及檔案傳輸，確保所有內送連線皆終止於 DMZ 中的 

Gateway，而外送連線皆起始於此處。

FTPS, SFTP,
HTTPS, ASx 安全通道

在 Gateway 服務啟動時建
立安全通道。
所有 Gateway 和 MOVEit Transfer 之
間的通訊皆使用此加密通道
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驗證及檔案傳輸亦遵循相同的程序（步驟 2-4）
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Gateway

用戶端：
使用經過加密的使用者名稱
和密碼來登入 MOVEit。

Gateway:
•  解碼要求
•  解譯並形成相似的要求
•  加密並傳送至 MOVEit

Gateway:
• 解碼回應
•  解譯並形成相似的回應
•  加密並傳送至用戶端

任何 FTPS 用戶端
任何 SFTP 用戶端
AS2 或 AS3 用戶端

其他 Progress 用戶端
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