
Die branchenführende Software für sicheren Managed File Transfer (MFT)

MOVEit® Transfer

DATENBLATT

Progress MOVEit ist die führende sichere Managed File Transfer (MFT)-Software, die von Tausenden 
von Unternehmen weltweit eingesetzt wird, um vollständige Transparenz und Kontrolle über die 
Dateiübertragungsaktivitäten zu gewährleisten. Ob als Service, in der Cloud oder vor Ort eingesetzt, MOVEit 
Transfer ermöglicht es Ihrem Unternehmen, Compliance-Standards zu erfüllen, die Zuverlässigkeit von 
Kerngeschäftsprozessen zu gewährleisten und die Übertragung sensibler Daten zwischen Partnern, Kunden, 
Benutzern und Systemen zu sichern.

Erhöhte Sicherheit und Compliance
Zu den modernen Sicherheitsfunktionen gehören FIPS 140-2-validierte AES-256-Kryptografie, Benutzerautorisierung/-authentifizierung, 
Zustellungsbestätigung, Unleugbarkeit und festgeschriebene Plattformkonfigurationen. MOVEit Complete protokolliert Aktivitäten in einer 
gesicherten Datenbank und entspricht so den Anforderungen von ISO 27001, HIPAA, PCI, DSGVO, SOX, BASEL I/II/III, FIPS, FISMA, GLBA, 
FFEIC, ITAR, TLS 1.3 und weiteren Datenschutzgesetzen. Die Lösung kann außerdem durch SAML 2.0, AD, LDAP-Dienste und SIEMs mit 
Ihren vorhandenen DLP- und Virenschutzsystemen sowie Identitätssystemen integriert werden. Desweiteren bietet MOVEit API-Schnittstelle 
(einschließlich REST) für die Integration mit Anwendungen von Drittanbietern.

Flexible Bereitstellungs- und Zugriffsoptionen
MOVEit Transfer bietet Ihnen die Verwaltungstools und die Transparenz, die Sie benötigen, um Übertragungsaktivitäten im gesamten 
Unternehmen zu skalieren. Es unterstützt eine Reihe von Bereitstellungsoptionen, darunter als als Managed Service (MOVEit Cloud), auf jedem 
Microsoft Azure-Server oder als lokale Software. Eine Vielzahl von Client-Optionen macht es einfach, eine Schnittstelle zu MOVEit herzustellen. 
Ein kostenfreier MOVEit Client ist erhältlich für einfache Desktop-Transfers durch „Ziehen & Ablegen“ von Windows oder MacOS-Geräten aus. Die 
flexible Architektur von MOVEit Transfer unterstützt die Skalierbarkeits- oder Verfügbarkeitsanforderungen mit einer Webfarm-Implementierung. 
Domänenbasierte oder benutzernamenbasierte Mehrinstanzenkonfigurationen werden ebenfalls unterstützt. Der Benutzerzugriff kann sicher 
mithilfe der Multi-Faktor-Authentifizierung und anhand von Auslaufrichtlinien für Kennwörter, die auf Benutzerklassen basieren, kontrolliert 
werden. MOVEit Transfer unterstützt auch die sichere Freigabe von Ordnern, welche es internen und externen Endbenutzern ermöglicht, einfach 
und sicher zusammenzuarbeiten, während gleichzeitig ein vollständiger Prüfpfad aufrechterhalten wird.

VERTRAUENSWÜRDIGE ZONEDMZ

SMIME-E-mail-Server
Sharepoint

Jeder FTPS-Server
Jeder SFTP-Server

Webbrowser Microsoft Outlook

Jeder FTPS-Client
Jeder SFTP-Client
Andere Progress-Clients

Mobile Benutzer

Mainframe/Unix Server

FT
PS

, S
FT

P,
 S

M
B

FT
PS

, S
FT

P,
 H

T
T

PS

Netzwerkfreigabe

E-Mail-Server

FTPS, SFTP,
HTTPS, ASx

FTPS, SFTP, HTTPS, ASx

H
T

T
PS

INTERNET

Jeder FTPS-Server
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Eine kostenlose Testversion erhalten Sie unter:
www.ipswitch.com/de/formulare/testversionen/moveit-transfer

Dateiübertragungsprotokolle

•	 FTP

•	 FTPS (SSL/TLS)

•	 SFTP (SSH)

•	 HTTP/S

•	 SMTP / POP3

Sicherheit

•	 AES 256-bit-Verschlüsselung von 

Dateien sowohl während als auch nach 

der Übertragung

•	 FIPS 140-2-validierte Kryptografie

•	 Gesicherte Datenbank für Protokolle

•	 Verschlüsselter Verwaltungszugriff

•	 Automatische Rotation der 

Datenverschlüsselung

•	 Mehrstufige Architektur ermöglicht 

verteilte Konfiguration über 

Netzwerkdomänen

•	 Kryptografische, gesicherte 

Protokollierung

•	 Automatisierte Regeln zur 

Richtliniensteuerung

•	 Einmalige Anmeldung

•	 Multi-Faktor-Authentifizierung (MFA)

•	 Gateway Reverse Proxy

•	 Unterstützung für TLS 1.3

•	 FIPS 140-2 für SFTP

Internationalisierung

•	 Übertragen Sie Dateien in jeder Sprache

•	 Endbenutzer-, Ad-Hoc- und Mobile-

Client Unterstützung in Französisch, 

Deutsch, Spanish, Japanisch und 

Chinesisch (vereinfacht & traditionell)

•	 Entspricht den WCAG AA 

Zugänglichkeitsstandards

Verwaltung

•	 Unterstützung für MySQL, Microsoft SQL 

Server, Azure SQL und Microsoft SQL für 

AWS RDS – MySQL ohne Aufpreis

•	 Vordefinierte und benutzerdefinierte 

Reports

•	 Übertragung von Rechten (Gruppen/

Benutzer)

•	 Unbegrenzte Anzahl gleichzeitiger 

lokaler/Remote-Benutzer

•	 Verwaltung von Benutzern, 

Gruppen, Ordnern, Datei- und 

Benutzeralterungsrichtlinien

•	 E-Mail-Benachrichtigungen

•	 Sichere Ordnerfreigabe für einfache, 

sichere Zusammenarbeit

Integration

•	 REST API für benutzerdefinierte 

Programmierung

•	 Native Unterstützung für Azure Blob 

Speicherung

•	 Integration einer Antivirus-Lösung: 

McAfee, Symantec und Sophos

•	 DLP-Integration: RSA, Symantec und 

McAfee

•	 Integration mit führenden 

Identitätssystemen (IdP): Microsoft ADFS, 

Shibboleth und Onelogin

•	 Authentifizierung gegen externe 

Datenbanken: Active Directory, LDAP, 

sicheres LDAP, Radius-Server oder eine 

beliebige ODBC-konforme Datenbank

•	 MOVEit Gateway (Datenspeicherung in 

einem vertrauenswürdigen Netzwerk)

Funktionen von MOVEit Transfer

Clients

•	 MOVEit Client für Windows/MacOS

•	 MOVEit Add-in für Outlook

•	 Webübertragung (Javascript)

•	 Mobil (Android und iOS)

•	 WS_FTP-Clients

•	 MOVEit EZ und MOVEit Freely 
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