
El software de transferencia segura de archivos (MFT) líder en el mercado

MOVEit® Transfer

HOJA DE DATOS

Progress MOVEit es el software líder de Transferencia Gestionada de Archivos (MFT) seguro utilizado por 
miles de organizaciones en todo el mundo para proporcionar una visibilidad y un control completos sobre 
las actividades de transferencia de archivos. Ya sea que se implemente como servicio, en la nube o en las 
instalaciones, MOVEit Transfer permite que su organización cumpla con las normas de cumplimiento, garantice 
fácilmente la confiabilidad de los procesos comerciales principales y asegure la transferencia de datos 
confidenciales entre socios, clientes, usuarios y sistemas.

Mejor seguridad y cumplimiento
Entre las características de seguridad mejoradas se encuentra la criptografía AES-256 validada por FIPS 140-2, la autenticación y autorización de 
usuarios, y las configuraciones de confirmación de entrega, sin rechazo y plataforma protegida. MOVEit Transfer registra actividades en una base 
de datos a prueba de manipulaciones para cumplir con las normas ISO 27001, HIPAA, PCI, GDPR, SOX, BASEL I/II/III, FIPS, FISMA, GLBA, FFEIC, 
ITAR, TLS 1.3 y las leyes de privacidad de datos. También se integra con sus sistemas DLP y antivirus existentes, sistemas de identidad a través de 
SAML 2.0, AD, servicios LDAP y SIEM. Además, MOVEit ofrece interfaces API (incluido REST) para la integración con otras aplicaciones de terceros.

Opciones flexibles de implementación y acceso
MOVEit Transfer le brinda las herramientas de administración y la visibilidad que necesita para escalar las actividades de transferencia de archivos 
en toda la empresa. MOVEit Transfer soporta una variedad de opciones de implementación, como servicio gestionado en la nube (MOVEit 
Cloud), en cualquier servidor de Microsoft Azure o como implementación local. Una amplia variedad de opciones de clientes facilitan la interfaz 
con MOVEit. Un Cliente MOVEit gratuito también está disponible para transferencias simples de escritorio de arrastrar y soltar desde dispositivos 
Windows o MacOS. La arquitectura flexible de MOVEit Transfer es compatible con las exigencias de escalabilidad y disponibilidad gracias a la 
implementación de una granja de servidores web. También son compatibles las configuraciones de tenencia múltiple basadas en dominio o 
basadas en nombre de usuario. El acceso de los usuarios se puede controlar de manera segura mediante la Autenticación multifactor (MFA) y las 
políticas de caducidad de contraseña basadas en la clase de usuario. MOVEit Transfer también admite el uso compartido de carpetas seguro, lo 
que facilita a los usuarios internos y externos la posibilidad de colaborar de forma segura y sencilla a la vez que se mantiene un seguimiento de 
auditoría completo.
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Protocolos de transferencia de archivos

• FTP

• FTPS (SSL/TLS)

• SFTP (SSH)

• HTTP/S

• SMTP / POP3

Seguridad

• Encriptación AES de 256 bits de archivos 

en tránsito y en reposo

• Criptografía validada por FIPS 140-2

• Base de datos a prueba de 

manipulaciones para registros

• Acceso administrativo encriptado

• Rotación automática de claves de cifrado 

de datos

• La arquitectura en niveles permite una 

configuración distribuida a través de los 

dominios de red

• Registro criptográfico a prueba de 

manipulaciones

• Reglas automatizadas para dirección de 

políticas

• Inicio de sesión único

• Autenticación multifactor (MFA)

• Gateway Reverse Proxy

• Soporte para TLS 1.3

• FIPS 140-2 para SFTP

Internacionalización

• Transfiera archivos en cualquier idioma

• Soporte para francés, alemán, español, 

japnés y chino (simplificado y tradicional) 

para usuario final, ad-hoc y cliente móvil

• Cumple con las normas de accesibilidad 

WCAG AA

Administración

• Compatibilidad con MySQL, Microsoft 

SQL Server, Azure SQL y Microsoft SQL 

en AWS RDS; se incluye MySQL sin costo 

adicional

• Reportes customizables y predefinidos

• Delegación de permisos (Grupos/

Usuarios)

• Usuarios locales y remotos simultáneos 

ilimitados

• Gestión de políticas de usuarios, grupos, 

carpetas y antigüedad de archivos y 

usuarios

• Alertas por correo electrónico

• Uso compartido de carpetas seguro para 

una colaboración simple y segura

Integraciones

• API para programación customizada

• Soporte nativo para almacenamiento 

Azure Blob

• Integración de solución de antivirus: 

McAfee, Symantec y Sophos

• Integración de DLP: RSA, Symantec y 

McAfee

• Se integra con los principales sistemas 

de identidad (IdP): Microsoft ADFS, 

Shibboleth y Onelogin

• Autentique contra bases de datos 

externas: Active Directory, LDAP, LDAP 

seguro, servidor Radius o cualquier base 

de datos que cumpla con ODBC

• MOVEit Gateway (almacenamiento de 

datos en una red de confianza)

Características de MOVEit Transfer

Clientes

• MOVEit Client para Windows/MacOS

• MOVEit Add-in para Outlook

• Transferencia web (Javascript)

• Dispositivos móviles (Android e iOS)

• Clientes WS_FTP

• MOVEit EZ y MOVEit Freely 
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