Progress'MOVEIit

MOVEiIit® Transfer

Le meilleur logiciel de transfert de fichi€rs securise (MFT) du secteur

FICHE TECHNIQUE

Progress MOVEit est le principal logiciel de transfert de fichiers sécurisé (MFT) utilisé par des milliers d’entreprises
dans le monde pour assurer une visibilité et un contréle complets des activités de transfert de fichiers. Qu'’il soit
déployé en tant que service, dans le Cloud ou sur site, MOVEit Transfer permet a votre entreprise de se conformer
aux normes de conformité, de garantir facilement la fiabilité des processus métier fondamentaux et de sécuriser le
transfert de données sensibles entre partenaires, clients, utilisateurs et systémes.

Sécurité et conformité renforcées

Les fonctionnalités de sécurité avancées incluent, entre autres, la cryptographie AES-256 validée FIPS 140-2, l'autorisation/authentification des
utilisateurs, la confirmation de distribution, la non répudiation et les configurations de plates-formes consolidées. MOVEit Transfer consigne les
activités dans une base de données inviolable, conformément aux normes ISO 27001, HIPAA, PCI, RGPD, SOX, BASEL I/1I/Ill, FIPS, FISMA, GLBA,
FFEIC, ITAR, TLS 1.3, ainsi quaux législations sur la confidentialité des données. La solution s'intégre également avec vos systémes antivirus et
DLP actuels, et vos systémes de fourniture d'identités via SAML 2.0, AD, les services LDAP et SIEM. De plus, MOVEit inclut des interfaces API
(notamment REST) pour une intégration avec d'autres applications fierces.

Flexibilité de déploiement et d’accés

MOVEit Transfer vous offre les outils de gestion et la visibilité dont vous avez besoin pour faire évoluer les activités de fransfert dans toute
I'entreprise. Il prend en charge une gamme d'options de déploiement, notamment en tant que service managé (MOVEit Cloud), sur n'importe quel
serveur Microsoft Azure ou en tant que logiciel sur site. Une grande variété d'options client facilite les échanges avec MOVEit. Un client MOVEit
gratuit est également disponible pour les simples transferts par glisser-déposer sur des terminaux Windows ou MacOS. Larchitecture flexible de
MOVEit Transfer permet de répondre aux exigences dévolutivité et de disponibilité avec la mise en oeuvre d’'un parc de serveurs. La solution
prend également en charge les configurations multilocataires basées sur le domaine ou le nom d'utilisateur. Un mécanisme d’authentification a
facteurs multiples et des stratégies d'expiration de mots de passe définies en fonction de catégories d'utilisateur permettent d'exercer un contréle
vigilant sur les accés. MOVEit Transfer prend aussi en charge le partage de dossiers sécurisé, facilitant ainsi une collaboration sécurisée entre les
utilisateurs infernes et externes fout en garantissant un chemin d'audit complet.
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Caractéristiques de MOVEit Transfer

Protocoles de transfert de fichiers

FTP

FTPS (SSL/TLS)
SFTP (SSH)
HTTP/S

SMTP / POP3

Sécurité

Chiffrement AES des fichiers sur 256 bits
lors de leurs fransferts et pendant leur
stockage

Cryptographie validée FIPS 140-2

Base de données inviolable pour les
fichiers journaux

Acces d'administration chiffré

Rotation automatique des clés de
chiffrement des données

Architecture hiérarchisée permettant une
configuration distribuée sur différents
domaines réseau

Journalisation cryptographique inviolable
Régles automatisées pour la gouvernance
des politiques

Authentification unique

Authenfification a facteurs multiples
Reverse Proxy Gafteway

Support pour TLS 1.3

FIPS 140-2 pour SFTP

Internationalisation

Transférer des fichiers dans nimporte
quelle langue

Support client ad hoc et mobile en
francais, allemand, espagnol, japonais et
chinois (simplifié et traditionnel)
Conforme aux normes d'accessibilité
WCAG AA
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Administration

Support pour MySQL, Microsoft SQL
Server, Azure SQL et Microsoft SQL sur
AWS RDS - MySQL inclus sans frais
supplémentaires

Rapports prédéfinis et personnalisables
Délégation des autorisations (groupes/
utilisateurs)

Nombre illimité d'utilisateurs distants/
locaux simultanés

Gestion des ufilisateurs, groupes,
dossiers, politiques de vieillissement des
fichiers et utilisateurs

Alertes par e-mail

Partage de dossiers sécurisé pour une

collaboration simplifiée et sécurisée

Intégrations

API REST pour programmation
personnalisée

Support natif du stockage Azure Blob
Intégration avec les solutions antivirus :
McAfee, Symantec et Sophos

Intégration avec les systémes DLP : RSA,

Symantec et McAfee

Intégration avec les systéemes
fournisseurs d'identités (IdP) : Microsoft
ADFS, Shibboleth et Onelogin
Authentification par rapport a des bases
de données externes : Active Directory,
LDAP, LDAP sécurisé, serveur Radius ou
foute base de données conforme ODBC
MOVEit Gateway (stockage de données

dans un réseau interne sécurisé)

Pour essayer gratuitement notre produit, consultez le site :
www.ipswitch.com/fr/formulaires/essais-gratuits/moveit-transfer
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Clients

e Client MOVEit pour Windows/MacOS
* Add-in MOVEit pour Outlook

» Transfert Web (Javascript)

* Mobile (Android et i0OS)

o Clients WS_FTP

« MOVEIt EZ et MOVEit Freely

facebook.com/progresssw
twitter.com/progresssw
youtube.com/progresssw

linkedin.com/company/progress-software
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