
O software líder de mercado de transferência segura de arquivos (MFT)

MOVEit® Transfer

FICHA TÉCNICA

Progress MOVEit é o principal software seguro de Transferência Gerenciada de Arquivos (MFT) utilizado por 
milhares de organizações em todo o mundo para fornecer visibilidade e controle completo sobre as atividades de 
transferência de arquivos. Seja implantado as-a-Service, na nuvem ou em-premises, MOVEit Transfer permite que 
sua organização atenda aos padrões de conformidade, garanta facilmente a confiabilidade dos principais processos 
de negócios e garanta a transferência de dados sensíveis entre parceiros, clientes, usuários e sistemas.

Segurança e Conformidade Reforçadas
Os recursos avançados de segurança incluem criptografia AES-256 validada via FIPS 140-2, autorização/autenticação de usuários, confirmação de 
entrega, não repúdio e configurações reforçadas de plataforma. O MOVEit Transfer registra atividades em um banco de dados inviolável para manter 
a conformidade com as normas ISO 27001, HIPAA, PCI, GDPR, SOX, BASEL I/II/III, FIPS, FISMA, GLBA, FFEIC, ITAR, TLS 1.3 e outras leis de privacidade 
de dados. Ele também se integra com os seus sistemas de DLP e antivírus existentes e também com sistemas de identidade via SAML 2.0, AD, serviços 
LDAP e SIEMs. Além disso, o MOVEit oferece interfaces de API (incluindo REST) para integração com outros aplicativos de terceiros.

Opções Flexíveis de Implantação e Acesso
O MOVEit Transfer oferece as ferramentas de gerenciamento e a visibilidade necessárias para escalar as atividades de transferência em toda 
a empresa. Oferece suporte a uma variedade de opções de implementação, tanto como um serviço gerenciado (MOVEit Cloud) em qualquer 
servidor Microsoft Azure, quanto como software on-premises. Uma grande variedade de opções de clientes facilita a interface com o MOVEit. 
Um client gratuito do MOVEit também está disponível para simples transferências por “arrastar e soltar”, desktops Windows ou MacOS. A 
arquitetura flexível do MOVEit Transfer oferece suporte às exigências de escalabilidade ou disponibilidade com uma implementação em farms 
da Web. Também há suporte para configurações de vários locatários com base em domínio ou em nome de usuário. O acesso dos usuários pode 
ser controlado de forma segura por meio da Autenticação de vários fatores (MFA) e de políticas de expiração de senhas com base na classe do 
usuário. O MOVEit Transfer também suporta o compartilhamento seguro de pastas, simplificando a colaboração segura e fácil entre usuários 
internos e externos, mantendo uma trilha de auditoria completa.
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Para obter uma avaliação gratuita, visite:
ipswitch.com/pt/forms/free-trials/moveit-transfer

Protocolos de Transferência de Arquivos

•	 FTP

•	 FTPS (SSL/TLS)

•	 SFTP (SSH)

•	 HTTP/S

•	 SMTP / POP3

Segurança

•	 Criptografia de arquivos AES de 256 bits 

em trânsito e em repouso

•	 Criptografia validada via FIPS 140-2

•	 Banco de dados inviolável para logs

•	 Acesso Administrativo Criptografado

•	 Rotação automática de chave de 

criptografia de dados

•	 A arquitetura em camadas permite uma 

configuração distribuída entre domínios 

de rede

•	 Registro em Log Criptográfico Inviolável

•	 Regras automatizadas para governança 

de políticas

•	 Conexão única

•	 Autenticação de vários fatores (MFA)

•	 Gateway Reverse Proxy

•	 Suporte para TLS 1.3

•	 FIPS 140-2 para SFTP

Internacionalização

•	 Transfira arquivos em qualquer idioma

•	 Em conformidade com os padrões de 

acessibilidade WCAG AA

Administração

•	 Suporte para MySQL, Microsoft SQL 

Server, Azure SQL e Microsoft SQL em 

AWS RDS - MySQL incluído sem custo 

adicional

•	 Relatórios predefinidos e personalizáveis

•	 Delegação de Permissões (Grupos/

Usuários)

•	 Usuários Remotos/Locais Simultâneos 

Ilimitados

•	 Gerenciamento de políticas de usuários, 

grupos, pastas, arquivos e vencimento de 

usuários

•	 Alertas por e-mail

•	 Compartilhamento seguro de pastas para 

colaboração simples e segura

Integrações

•	 REST API para Programação 

Personalizada

•	 Suporte nativo para armazenamento 

Azure Blob

•	 Integração com Soluções Antivírus: 

McAfee, Symantec e Sophos

•	 Integração com DLP: RSA, Symantec e 

McAfee

•	 Integração com os principais sistemas 

de identidade (IdP): Microsoft ADFS, 

Shibboleth e Onelogin

•	 Autenticação em bancos de dados 

externos: Active Directory, LDAP, LDAP 

seguro, servidor Radius ou qualquer 

banco de dados compatível com ODBC

•	 MOVEit Gateway (armazenamento de 

dados em uma rede confiável)

Recursos do MOVEit Transfer

Clientes

•	 MOVEit Client para Windows/MacOS

•	 MOVEit Add-in para Outlook

•	 Transferência na Web (JavaScript)

•	 Dispositivos Móveis (Android e iOS)

•	 Clientes WS_FTP

•	 MOVEit EZ e MOVEit Freely 
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