Progress’

WS _FTP Server

Daten sicherer, zuverlassiger und kostengunstiger mit einer professionellen

Dateilibertragung teilen

DATENBLATT

VORTEILE VON
WS_FTP SERVER

Y Verbessern Sie die Kontrolle,
Sichtbarkeit und Sicherheit
Ihres Dateitransfers

v~ 3 Editionen fur die
unterschiedlichen
Budgets und
Sicherheitsanforderungen

unserer Kunden
Y Anwenderfreundlich

v Durch die nahtlose
Integration mit Progress®
MOVEit® Automation und
WS_FTP Pro Client wird
die Dateilbertragung
vereinfacht

v Technischer Support nach
Bedarf

Die kritischen Daten und sensiblen Dateien Ihres Unternehmens erfordern
eine bessere Sicherheit als herkémmliche FTPs, E-Mail-Anhange und USB-
Gerate. Es ist an der Zeit, lhren Dateilibertragungsprozess mit robuster
Verschliisselung, Datenschutz und Zugriffskontrollen zu verbessern.
Progress® WS_FTP® Server kann dabei helfen.

WS_FTP Server ist eine bewéhrte, effektive und benutzerfreundliche

Losung fiir die Dateilibertragung. Sie schiitzt lhre Daten mit erweiterten
Sicherheitsfunktionen, indem sie Dateien wihrend der Ubertragung
verschliisselt und authentifiziert, wer auf lhre Ordner zugreifen

darf. Verbessern Sie die Kontrolle, Transparenz und Sicherheit bei
Dateilibertragungsaktivitdten mit benutzerfreundlichen Funktionen zu einem
erschwinglichen Preis.

Die zuverlassige Wahl flr die sichere
Ubertragung von Dateien

WS_FTP Server hat in der Vergangenheit Zuverlassigkeit und Sicherheit
demonstriert: Seit mehr als 20 Jahren Ubertragt und schitzt er hdchst vertrauliche
Daten in sicherheitsrelevanten Branchen.

Sicherheit fir lhre hochst vertraulichen Daten

Zu den verbesserten Sicherheitsfunktionen gehéren:

o FTP/SSL/FTPS

e SSH/SFTP

e OpenSSL 3.0 mit FIPS 140-2

e SHA-2

e SCP2

e TLS12,13

o 256-Bit-AES-Verschlisselung Uber SSL

» Multi-Faktor-Authentifizierung (MFA)

« StandardmaBiges 2048-Bit-SSL-Zertifikat und SSH-Host-Schlussel. Anwender
kénnen auch 3072 oder 4096 Bit wahlen

e ECDH-SchlUssel-Austausch-Algorithmen

e ED25519, ECDSA und EdDSA-Schlussel
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Kontrolle und Effizienz fir die IT

Schnelle, einfache und automatisierte Installation
» Vollstandige Installation in weniger als 10 Minuten
« Automatische Verarbeitung aller Installationsvoraussetzungen (einschliefSlich NET
und 1IS)
o UnterstUtzt PostgreSQL (enthalten) und Microsoft SQL Server 2019 Standard/Enterprise
« Ermoglicht die Bereitstellung auf den Betriebssystemen Windows Server 2019 und 2022

Authentifizierung und Nutzungssteuerung
« Infegration von Active Directory, ODBC und LDAP (Lightweight Directory Access Protocol)
« Steuerung des Anwenderzugriffs durch Hinzufligen/Léschen autorisierter Anwender zu/
von der WS_FTP Server Web Transfer-Zugriffsliste, Gewahren von Berechtigungen und
Nutzungsuberwachung
e Die WS_FTP Server-Architektur bewahrt Ihre Daten vor Ort auf und lasst Sie gleichzeitig

Daten sicher mit Personen und Partnern innerhalb und aulSerhalb lhres Unternehmens teilen

Personlicher technischer Support
» Progress Support-Experten beantworten Telefonanrufe live

e Schnelle Antwort auf E-Mail-Anfragen

Erflllung der Bediirfnisse heutiger Unternehmen

Hoéhere Anwenderproduktivitat
« Einintuitives Ad-Hoc-Modul bietet eine einfache und sichere Alternative zu den Ublichen
Arbeitsabl3ufen fur die gemeinsame Nutzung von Dateien, einschliefSlich E-Mail,

Messaging und USB-Laufwerken

Hohe Verfiligbarkeit
« Sicherstellung eines ununterbrochenen Dateilibertragungsdienstes flr eine hohere

Betriebszeit, Zuverlassigkeit und Leistung (verfigbar mit optionaler Failover-Konfiguration)

Skalierbares System mit Effizienzintegration
o Einfaches Hinzufligen von Servern zu hrem Netzwerk bei Zunahme der
Kapazitatsanforderungen
« Nahtlose Erganzung von MOVEIit Automation fur erweiterte Funktionen einschliefSlich

automatischer Planung von Batchlbertragungen
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Funktion

Umsetzung Externe Authentifizierung (AD, NT, ODBC)

VerschlUsselung und Protokollregeln

Multi-Faktor-Authentifizierung
SCP2 (Secure Copy)
SHA-2
TLS12,13
OpenSSL 30
Bereitstellung, Zugriff und Berechtigungen fur Benutzer
Kennwortrichtlinien
Regeln fur IP und Benutzersperren
Festlegung von Benutzerkontingenten
FIPS 140-2-validierte Kryptografie
Dateierweiterungsregeln
Dateildschregeln
Benutzerverwaltungsregeln
Regeln fur Warnmeldungen und Benachrichtigungen
Dateiintegritatsprifung
Ubertragung von Pflichten

Transparenz Serverprotokolle zu samtlichen

Dateilibertragungsakfivitaten
Syslog-Integration

Automatische Warnmeldungen und
Benachrichtigungen

Verwaltung Unterstitzung virtualisierter Plattformen
LDAP-Unterstitzung

Gleichzeitige interne und externe Datenbanken
Workflow und Planung (mit MOVEit Automation)

Webtransfermodul (HTTP/S):
Browserubertragungen mit WS_FTP Server

Ad Hoc Transfer-Modul:
Ubertragungen zwischen Personen

Outlook-Plugin fur Ad Hoc Transfer
Failover-Konfiguration fur hohe Verfugbarkeit
Hosts/Domanen: unbegrenzt

Benutzerkonten: unbegrenzt
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Uber Progress

WS_FTP Server Integriertes Ad-hoc-Ubertragungsmodul

Das Ad Hoc Transfer-Modul erméglicht Anwendern den sicheren Dateiversand an eine
oder mehrere Personen, indem sie eine E-Mail Uber ein Microsoft® Outlook®-Plug-in (2013
und 2016) oder ihre Webbrowser versenden. Mit diesem Modul kénnen Unternehmen die
Verwalfung von Dateilibertragungen optimieren und Verschlisselung, Zugriffskontrolle,

Authentifizierung, DLP und Inhaltsverwaltung anwenden.

WS_FTP Server Optionale Ausfallsicherung

Durch Hinzufligen eines optionalen Failovers wird die Hochverflgbarkeit aufrechterhalten,
indem ein zweiter WS_FTP-Server in einer Aktiv-Passiv-Konfiguration mit Microsoft
Cluster Services oder einer Aktiv-Aktiv-Konfiguration mit Microsoft Network Load
Balancing bereitgestellt wird. Dies ist besonders wichtig, um Service-Level-Vereinbarungen
einzuhalten oder andere geschéftskritische Prozesse zu unterstitzen. Mit Failover kénnen
Unternehmen einen unterbrechungsfreien Dateilbertragungsdienst fur eine hdhere

Betriebszeit, Zuverlassigkeit und Leistung nutzen.

Sehen Sie selbst, warum Zehntausende Kunden und Millionen Nutzer weltweit aufgrund

der Sicherheit, Qualitat und Zuverlassigkeit auf WS_FTP Server vertrauen.

Fordern Sie lhre kostenlose Testversion von

WS_FTP Server an:
www.progress.com/de/ws_ftp/testversionen

Progress (Nasdag: PRGS) entwickelt Software, mit der Unternehmen, ihre geschaftskritischen facebook.com/progresssw
Anwendungen entwickeln und bereitstellen sowie ihre Datenplattformen und ihre Cloud- und IT- twitter.com/progresssw

Infrastrukturen effektiv verwalten kénnen. Als erfahrener und verlasslicher Anbieter macht Progress youtube.com/progresssw

das Leben von Technologieexperten leichter. Uber vier Millionen Entwickler und Technologen in linkedin.com/company/progress-software

Hunderttausenden von Unternehmen vertrauen auf ihn. Weitere Informationen: www.progress.com
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