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データシート

MOVEit Cloud は、Azure Cloud でのサービスとしてのマネージド・ファイル・トランスファー (MFT-as-

a-Service) です。すべてのファイル転送アクティビティを1つのシステムに統合して、ビジネス継続に重要
なファイル転送の可視性と管理コントロールを確保できます。MOVEit Cloud は、運用の信頼性と SLA、 
内部ガバナンス、および規制要件へのコンプライアンスを確保するために必要な、セキュリティ、一元化
されたアクセスコントロール、ファイル暗号化、アクティビティ追跡機能を提供します。PCI、SOC 2 タイ
プ 2、HIPAA への準拠は監査人によって認定されており、個人データを含む外部ファイル転送アクティビ
ティのコントロールにおいて、CCPA/CPRA や GDPR への対処も確実に行うことができます。 

MOVEit Cloud: マネージド・ファイル・トランスファー
MOVEit Cloud は、業務で使用するユーザーと IT 部門の両方の要件を満たしつつ、産業界の要件と法令
を遵守するために必要なマネージド・サービスとして、コンプライアントなファイル転送を提供します。 
IT 管理者はシステムや人との間のファイル交換を管理でき、社員は他の人やグループと簡単にファイルや
メッセージを共有できます。MOVEit Cloud は、毎日の業務でのコンプライアンスを徹底するためのマネ
ージド・ファイル・トランスファー・ソリューションです。柔軟性、予測可能性、拡張性を提供するとともに、
可視性・コントロール・セキュリティの向上による社員の生産性の向上、高いサービス・レベルの維持、 
データ損失のリスク低減といった重要な結果をもたらします。プログレスの、専門家が管理する共通の 
セキュリティ・フレームワークによって、コンプライアンス監査の負荷を減らすことができます。

信頼性の高いセキュリティ
セキュリティ違反は視認されやすくなってきており、MOVEit Cloud の高いセキュリティと整合性は大変有
用です。MOVEit Cloud は、クラウド・サービスのために不可欠な以下のようなセキュリティ対策を組み込
むことによって、最も貴重な資産であるデータを保護します - ストレージ (保管中のデータ) の暗号化を含
むエンドツーエンド暗号化;否認防止; FIPS 140-2 検証済み暗号; 侵入検知と脆弱性スキャン; ユーザー・ア
クセスとパーミッションの完全コントロール; IdP システムへの SAML 2.0 統合を通しての中央集中型のユ
ーザー認証とシングルサインオン; 管理者職務の分離;全アクティビティの監査証跡; 顧客ごと、ファイルご
との個別の暗号化キー; 権限があるユーザーのみがファイル内容にアクセスできる機能。

MOVEit Cloud は、HIPAA、HITECH、HIPAA 

Omnibus 規制、PCI DSS 認定、コモン・クライテリア
認証、OWASP のセキュリティ脆弱性トップ10リスト
を完全にサポートする、マネージド・ファイル・トラン
スファー (MFT) サービス・プロバイダです。MOVEit 

Cloud は GDPR にも対応可能です。セキュリティ、コ
ンプライアンス、リスク管理担当者は、簡単に首尾
一貫したインプリメントが可能で、IT ポリシーを遵守
するようにできます。なお、使うだけで規制コンプラ
イアンスを保証できるソフトウェアやサービスは存
在しません。ソフトウェアはコンプライアンス徹底の
ためのツールであり、必要とされる規制を遵守する
責任はユーザーである当事者に帰することは、ご理
解ください。

GDPR 対応
EU 在籍者の個人データを処理する組織 
は、GDPR コンプライアンスを徹底する 
ために、MOVEit Cloud を活用可能。

HIPAA コンプライアンス 
ファイル転送プロセスにおいて HIPAA  

(Health Insurance Portability and 

Accountability Act) の水準をサポート、 
簡単にコンプライアンス遵守可能。

PCI 認定 
機密性の高いカード所有者のデータを 
保管、処理、転送する組織は、第三者コンプ
ライアンス検査として MOVEit Cloud サービ
スのためのプログレス PCI コンプライアン
ス・レポートを利用可能。

SOC 2 タイプ 2
MOVEit Cloud は、堅実な管理とセキュリテ
ィ・コントロールの証拠として第三者監査
人から SOC 2 指定を取得。

専門家によるプロフェッショナル管理 
システムの管理とタイムリーな移行への労
力を節減。

クラスで最高レベルのセキュリティ 
最新のセキュリティ更新情報に目を配り、 
FIPS 暗号、アクセス制御、整合性チェック、 
ぺネトレーションテストなど多層の防御策。 
IdP システムへの SAML 2.0 統合によるシン
グルサインオン機能。

信頼性高く柔軟で迅速な展開 
速い展開と高い柔軟性、ピーク時にも迅速
に対応、アップタイム 99.9% の高い可用性。

機密情報を扱う業界からの信頼 
ファイル転送分野で長い経験のあるプロ
グレスが提供。医療や金融など、機密情報
を扱う業界から信頼される確立された常
時サポート。

MOVEit Cloud の MFT SaaS  
ソリューションとしての優れた特長 
•	 予算の見通しが立てやすい
•	 多ノード拡張への管理対応
•	 RTO/RPO/99.9% アップタイム保証
•	 継続稼動フェイルオーバーで 

システム全体にわたる高い可用性
•	 HIPAA、PCI-DSS、CCPA/CPRA  

コンプライアンス
•	 GDPR 対応
•	 侵入検知/ぺネトレーションテスト
•	 SSAE 16 SOC 2 タイプ 2 監査データセンター

•	 TLS 1.3 のサポート
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データセンターと管理されたオペレーション
•	 SSAE 16 SOC 2 タイプ 2 レポート対応
•	 EU-US Safe Harbor 認証済み
•	 EU の顧客向けに EU でホストするデータセンター
•	 99.9% のネットワーク・アップタイム
•	 プログレスのクラウド運用チームによるソフトウェア・アップグレード
•	 自動化された警告付きの、常時アクティブのシステム・モニタリング

セキュアなシステム・アーキテクチャ
•	 専門家レベルのセキュリティ・コントロール、多層防御、FIPS 認証暗号

化で、コンプライアンス要件を達成
•	 ホスト管理者は利用者ファイルへのアクセス不可
•	 顧客ごと、ファイルごとに異なる暗号化キーを持つマルチ・テナント

のソフトウェア
•	 99.9% のアプリケーション・アップタイム (スケジュールされた保守点

検時間を除く)
•	 侵入検知と定期的な脆弱性スキャン
•	 負荷分散 Web ファームによる高い可用性

オフサイトのバックアップとディザスタ・リカバリ
•	 プライマリー・データセンターから地理的に離れたフェイルオーバー・

データセンターへの継続的複製
•	 設定情報は毎日バックアップ
•	 希望する場所でのオフサイト・データ・バックアップ

レポート、ロギング、リテンション
•	 帯域幅とストレージの使用状況レポート
•	 消費分にのみ課金、ユーザー・グループごとの使用量レポートでコスト

を内部的に割り当て可能
•	 オンライン監査ログを90日間保存 – システム設定ログのアーカイブ

も可能
•	 期限切れの監査ログはシステムに自動アーカイブ、または CSV/XML  

フォーマットでダウンロード可能

オンデマンド可能
•	 テクニカル・サポートつきで無料試行可能
•	 新規サブスクリプションとアップグレードは数時間で対応
•	 システム・リソースは余裕があり、ファイルや帯域幅は要求に応じて 

速やかに供給
•	 セキュリティやコンプライアンスに関する質問には専門家チームが

対応

信頼できる可用性
組織は、サービス・レベルを高く保ち、重要なファイルの送信失敗が起こらないよう
にし、利用者に良質なサービスを提供し、MFT ソリューションへのアクセスを常時
可能にする必要があり、最大のアップタイムが求められます。MOVEit Cloud を使う
とこれらが実現でき、99.9%（スケジュールされた保守点検時間を除く）のアップタイ
ムが保証されます。予想外のサー ビス障害や災害があった場合でもダウンタイムを
最小限に抑えデータ損失を防ぐため、ディザスタ・リカバリ機能を備え、可用性の高
い負荷分散 Web ファーム環境を活用しま す。MOVEit Cloud は、アップタイムを保
証するため、地理的に分散したサーバー・インフラストラクチャでホストされ、継続
的なデータセンターのレプリケーションを備えています。

ファイル転送プロセスの自動化
MOVEit Cloud は、環境に追加できる別の MOVEit 製品である MOVEit Automation 
とシームレスに 連動するよう設計されています。内部および業務パートナーのサー
バー、システム、アプリケーションの間のファイル交換を簡単に自動化できます。

MOVEit Cloud のオプション  

MOVEit Cloud Professional: ユニークなクレデンシャルを持つユーザーは、 
管理者が 設定したユーザー別またはグループ・ベースのアクセス・コントロール 
（パスワード・ポリシー、アカウント期限ポリシー、フォルダー・パーミッション、 
MFT インタフェースの権限）にしたがってファイルのアップロードやダウンロード 
ができます。

MOVEit Cloud Premium:  Secure Email Attachments と Professional の両方の 
オプションが使えます。ブラウザや Outlook を使用して、メッセージやファイルを 
サイズの制限なく安全に他のユーザーに転送できます。

Secure Email Attachment オプションで、人から人へのファイル転送が視覚化
でき、行き届いた管理が可能になります。Cloud Premium オプションでは、セキュア
なフォルダ共有も利用できます。

MOVEit Cloud Dedicated: このバージョンではそれぞれのお客様専用のコン
ピューティングリソースをホスティング環境で提供し、MOVEit Transfer と MOVEit 
Automation の両方をサポートします。社内システムでサポートされている独自の 
アンチウイルスやデータ損失防止ツールを、MOVEit Cloud で管理するようにする 
こともできます。価格など、詳細については、MOVEit 販売担当までお問い合わせ 
ください。

PCI Compliance Toolkit:  MOVEit Cloud の年間サブスクリプションは、PCI 査
定の一部である認定されたセキュリティ査定者 (QSA) による査定をサポートしま
す。PCI コンプライアンスはカード所有者データが使われる場合は必須です。

HIPAA Compliance Toolkit:  MOVEit Cloud の年間サブスクリプションは、 
HIPAA 査定の一部である認定された HIPAA 監査者による査定をサポートします。 
HIPAA コンプライアンスは PHI が使われる場合（米国）は必須です。

API Interface: サード・パーティーのプログラムを、様々な MOVEit Cloud サービス
と管理機能にプログラム的にアクセスできるようにし、Web アプリケーションを効
率的に統合します。自動化されたアカウントのプロビジョニングにも役立ちます。

http://www.ipswitch.com/jp/forms/free-trials/moveit-cloud
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