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PRODUKTOVA BROZURA

Flowmon Packet Investigator (FPI) se postard o automaticky audit
sifového provozu, ktery zachytdva a analyzuje kompletni paketova
data.

Pomuze vdm v pfipadé, kdy flow data nestaci a potfebujete vice
podrobnosti. V fakové situaci Investigator zachytdva veskeré
pakety tykajici se provozu v okoli udalosti a usnadni vam hloubkovy
froubleshooting.

Od podobnych nastroju se lisi zejména tim, Ze obsahuje odborné
znalosti. Dokdze vam tak poskytnout mnoho podrobnosti,
zautomatizovat analyzu, vyhodnotit zaznamenané udalosti, vyhledat
chybové kody, pfinést vysvéetleni chyb a navrhnout zpUsoby, jak je
vyresit. Priklady, kde maze FPI, byt ndpomocné:
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Nekompatibilni
Sifrovani mezi
klientem a
serverem

Odhali nekompatibilitu u
SSL/TLS verzi, Sifrovacich

algoritm, certifikatd

Poruchy nebo
Spatna konfigurace

Tyka se to zejména

Problémy

s pfipojenim k siti
Tedy kdyZ komunikaci
kritickych sifovych
sluzeb, jako je ARP, DNS
¢i DHCP.

blokuje firewall, adresa je
nedostupna, vyskytnou
se TCP chyby a dalsi.

a podobné.

Problémy se

sadou aplikacnich
protokoll

Zejména u protokold
HTTP, Samba, FTP, IMAP,
POP a dalSich.
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35 %

¢asu na spravu sité stravi

90 %

¢asu na vyreseni problému se vyuziva
jen k tomu, aby se zjistilo, v ¢em administratofi reaktivnim
pfesné spociva problém. froubleshootingem.

Zdroj: Network Management

Megatrends 2018, EMA

Zdroj: Zeus Kerravala, ZK Research

Vyhody

Automatizovana analytika

Autonomni zjisfovani hlavnich pficin provoznich problém( vam usetfi fadu hodin i dnu.

Odborné znalosti
Zabudované odborné znalosti chybovych kadl i jejich okolnosti vam usnadni praci -

stejné jako ndvrhy vhodnych feseni.

Zkraceni odstavek
Staci jen par vtefin a FPI zaznamend anomadlie, vysetfi jejich plvod a poradi vam
s jejich reSenim.

i

Jasné dikazy kdykoliv potfebujete
Systém nahrava pouze opravdu dilezitd data, kterd uchovava pro pozdéjsi analyzy

a audity. Nehrozi vam tak zadny informacni Sum.

Méné potiebnych nastroju
Dostupnost, kapacita, troubleshooting, dodrzovani predpist a forenzni analyza. S tim

vsim vam pomUze jeden ndstroj — v jediném uzivatelském rozhrani.
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Inteligentni analyticky rozhodovaci strom

Flowmon Packet Investigator pracuje s PCAP soubory, které do néj importujete i
automaticky nahrajete za pomoci Flowmon sondy podle nastavenych pravidel nebo
poté, co zaznamenate anomalii ¢i dostanete upozornéni. Investigator pak v souborech
pomoci analytického enginu vyhleda pficiny provoznich problémd a navrhne jejich

feseni.

Vysetiovani

FPI automaticky analyzuje PCAP soubory, a odhaluje tak odchylky od specifikaci RFC
z prislusnych protokoll a jejich kombinaci. Zaroven zaznamenava viechny chybové
kédy a informace o dalSich selhdnich. Mezi podporovanymi protokoly najdete vSechny
bézné sluzby uzivané ve firmach, jako je TCP, IP HTTP, HTTPS, IMAP, SMTP. DNS,
DHCP, SMB a fada dalsich.

Zabudované odborné znalosti
Flowmon Packet Investigator vyuzivd zabudovanou databazi chybovych kodd, které
prevddi do jasnych sdéleni. Jako napfiklad v pfipadé, kdy se klient snazi se serverem

sjednat Sifrovaci kandl, ale tento pokus selze kvdli odlisnym certifikattm.

@ sSMTP: Zjisténo spojeni (TCP@81.95.97.100:25-192.168.0.253:1357)
@ sMTP: Server prijal klienta
SMTP: Server je pripraveny
je prip y
!
@ svTP: Sifrovani uspésné
@ SSL: Spojeni zah&ajeno

I SSL: Zjisténa zavazna chyba

Okamzité vysledky

Vysledky vidite na dashboardu, ktery zobrazuje pocet udalosti i jejich zavaznost. Diky
fomu se mlzete v prvni fadé zaméfit na dllezité chyby a ihned jednat. Zabudovanou
databdzi chybovych kédl a vhodnych feseni navic stale rozsifuji nasi experti, ktefi tak

do systému vkladaji desitky let svych zkusenosti.
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FPI vs. Wireshark

Wireshark je v souc¢asnosti nejpopularnéjsi analyzator paket(. Funguje totiz jako

open-source nasfroj a ma miliony uzivateld.

Na rozdil od Wiresharku vsak FPI vyuZiva sondy rozmisténé napfic¢ celou siti. Diky
fomu muzete spustit zachytavani paketd i vzdalené. Specializované sitové sondy
pfitom nabizeji rychlost az 100G. Ke zpracovani paketl pak Investigator vyuziva
analyticky engine, ktery automaticky zobrazi veskeré nalezené problémy.

FPI je navic uzivatelsky privétivéjsi. Zejména pro méné zkusené sifové administratory
totiz mlze byt prace s Wiresharkem slozitd a ¢asové naro¢na. Naopak FPI ji
uzivateldm usnadni tim, Ze jim sdm poskytne odborné znalosti. A také zautomatizuje

jejich praci.

» WIRESHARK FLOWMON PACKET INVESTIGATOR <«
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ZABUDOVANE ODBORNE ZNALOSTI A AUTOMATIZACE
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Nahravani

On-demand zachytavani paketl je Ucinny nastroj, ktery uklada jen relevantni pakety
- a fo rychlosti az 100G. Nemusite se tak bat, Ze bude zaznamendvat nepotfebné

informace a zbytec¢né plytvat zdroji.

Navic mUzete vyuzit fadu trigger(, které umoznuji planovat zachyty napfiklad podle
MAC adresy, IP adresy, podsité (CIDR), protokolu, portu, VLAN tagu nebo MPLS

Stitku. Samoziejmosti je i manudlni a zcela automatické zachytavani paketu.

Automatické spousténi
Priklad: Flowmon ADS detekuje anomadlii, kterd svédci o naruseni sité, pfi némz se
urcité zafizeni snazi ziskat pfistup k doméné zndmé sifenim malwaru. Automaticky

profo pakety zachyti, a zajisti tak kompletni paketova data pro zevrubnou analyzu.

Cyklicky buffer

Diky cyklickému bufferu zGstane sada paket( pro kazdy datovy tok ulozend na
pfedem stanovenou dobu ve vyrovnavaci paméti. Na vyzadani ji pak zaevidujete.
Ziskate tak méné naroc¢nou alternativu k prlbéznému zachytavani paketl a zaroven

0 7adné pakety nepfijdete.

@ Vice informaci najdete na www.flowmon.com
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