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解決方案概述 

Flowmon 支援網路及安全團隊達成兩者的共同目標 – 讓數位環境保
持穩定健全。網路日益錯綜複雜，混合環境越來越普遍，威脅越來越難
捉摸，想要繼續安全運作，又要能夠提高敏捷度且不易受制於現今的威
脅，Flowmon 是關鍵。

達成共同目標，就靠同一套解決方案。

NetOps 監控與診斷 

•	 終端使用者體驗監控

•	 疑難排解與鑑識

•	 預測與規劃

•	 雲端/SaaS 效能

消除 NetOps 與 SecOps 之
間的技術孤島 

•	 基礎架構設計與部署

•	 事件監控與調查

•	 事件回應

•	 原則驗證與強制實施

SecOps 網路流量分析 

•	 網路行為分析

•	 不明威脅偵測

•	 加密流量分析

•	 內部威脅偵測
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收集
Flowmon 會收集網路應用程式遙測資料，而資料來源眾多，您現有的網路裝置及我們

的感測器均包括在其中。

整合
這套解決方案能恰如其分地整合於許多現有工具和平台。它能擷取及收集遙測資料，而
資料來源包括路由器、交換器、防火牆以及雲端，充分支援各種異質環境。

收集遙測資料：

•	 Flowmon 探測更豐富的網路和應用程式資料 (L2-L7)

•	 第三方 NetFlow/IPFIX 來源或其他 L3-L4 資料

 
分析
接下來運用機器學習、啟發式演算法及高等演算法處理資料。

縮短事件回應時間
Flowmon 會監控網路流量，一旦發現潛在漏洞，能主動發出警示。會即時偵測事件，並
且能顯示詳細的事件，支援即時採行適當的補救措施。

擴大偵測：

IBM、Juniper、Hillstone、Fortinet、Cisco、VMware、 

Azure、AWS、Google、Keysight、Gigamon

 
理解
擷取相關資訊後會顯示在儀表板上。

結合 NetOps 和 SecOps
Flowmon 結合 NetOps 和 SecOps，針對功能重複的工具有效撙節採購、支援及員工
訓練成本。

記錄警示：

IBM、ArcSight、Splunk、McAfee、Fortinet，以及任何其他使用 CEF 格式 Syslog 的平台。
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即時 
事件一開始就及早因應

處理進階持續威脅。
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行動
使用者能綜觀全局。最重要、最息息相關的資訊一目瞭然，沒有無謂內容。

快速實現價值
部署流程精簡、支援使用者、既定儀表板以及報告。 
可直觀操作，自然能快速實現價值。

自動回應：

Cisco、Fortinet、Hillstone、Allied Telesis

 

Flowmon 的人工智慧
內部威脅和資料盜用攻勢在網路上時有所聞 – 網路是介於端點和週邊防護之間的安全
地帶，防火牆或防毒軟體都無法發現這類攻勢。因此，資安防護一定要分層部署，不能
漏掉任何一個盲點，這相當重要。Flowmon 合併運用不同的方法，不但能偵測，更能發
揮應變與鑑識分析能力，能補傳統措施之不足。

週邊

盜用 特殊權限與
存取權限

偵測 橫向移動 收集 命令和控制 外流 影響

端點

網路

涵蓋 貢獻

安全與多功能

這套解決方案之所以強大，原因在於以
上所有機制全部同步作業，因此形成一
個多功能的整體，能從數個角度檢查
網路流量，而且一體適用於許多不同的
情境。

 

 

偵測技術

•	 機器學習
•	 自適性基準調整
•	 啟發式
•	 行為模式
•	 聲譽資料庫
•	 簽章偵測

4
16倍 
排解事件的速度最高快

了 16 倍



立即開始免費試用 30 天

關於Progress 
Progress (NASDAQ 股票代號：PRGS) 致力於在科技技術導向的世界中推動業務向前發展，協助
企業縮短創新周期、挖掘成長動力並加快通往成功之路。作為用於開發、部署和管理主流應用程式
之頂尖產品的可靠供應商，Progress 助力客戶開發所需的應用程式和體驗，隨時隨地以所期望的
方式進行部署，並實現安全可靠的管理。包括 1,700 家軟體公司和 350 萬名開發人員在內的數十
萬家企業，都信心滿滿地依靠 Progress 來實現其目標。 請造訪 www.progress.com 瞭解更多資
訊，並在 LinkedIn、YouTube、Twitter、Facebook 和 Instagram 上關注我們。 
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